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Tento eLearningovy kurz je urcen k zakladnimu seznameni s informac¢nim systémem datovych
schranek, vénuje se vztahu datovych schranek ksystému Czech POINT a autorizované konverzi
dokumentd.

Pruvodce kurzem:

eLearningovy kurz Informacni systém datovych schranek obsahuje zakladni informace
o systému datovych schranek, postupy a navody pro obce, které jsou napomocné pro zavedeni
elektronizace. V neposledni adé je ¢ast kurzu vénovana Autorizované konverzi dokumentd.

Seznam modulu:

e Informacni systém datovych schranek
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e Zakon ¢.300/2008 Sb.
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MODUL: Informacni systém datovych schranek

V tomto modulu se seznamime s informa¢nim systémem datovych schranek.

Kurz Informacni systém datovych schranek shrnuje informace potifebné k tomu, abychom byli
pripraveni na zavedeni systému od 1. 7. 2009. Obsahuje prehled zakladni legislativy, vysvétleni
odbornych terminti a informace o tom, jak ovlivni ¢innost ve verejné sprave.

Obsah

1 VOO ittt ettt bbb s bbb b b a bbb b e At bbb b A b bbb ae A bbb b b a et et e b b en et et et b snas 4
2 Definice pojmU a POUZIVANA tEIMINOIOZIE .....cc.veeciieeciieecee et etee ettt e st e e e e ste e e e e e sateeeseeesateesssaeeseeeenseeesnseenns 4
I Y- 1 - 41V USRI 6
4 Informacni systém datovych SChIANEK .......uviiiiiii e e e e e s e e e e sbee e e e narees 10
5  Co musi udélat obec I. a Il. typu pred spusténim informacniho systému datovych schranek .........cccccccecuvveenneen. 19
6  Co musi udélat obec s rozsifenou pusobnosti pred spusténim informacéniho systému datovych schranek.......... 21
7 Datové schrdnky @ CZECh POINT ......eeiiiie ettt e et e e et e e e et e e e e et bee e e aataeeeenssaeeeennseeeeassaeesanseeesenrens 23
8  Archivace a dlouhodobé ukladani elektronickych dOKUMENTU........cccueeeiiiieiiieeiie e 26
9  Spisova sluzba a jeji dalsi rozvoj v souvislosti se zavedenim datovych schrdnek ..........cccovveeeeeeiiiiciieeeee e, 29
10 Autorizovana konverze dokumentl podle zdkona 300/2008 Sh. ........coveeiiiiiiecieeiiceecee e e 30
11 [a} oY g 00 F=Tol g1 0o [ oIS RSP 33

12 V=T RS RRPRRPRRRRRRTN 33



1 Uvod

H- OPERACNI PROGRAM PODPORUJEME
ovropsky LIDSKE ZDROJE MINISTERSTVO VNITRA  yA S| BUDOUCNOST
- alr CESKE REPUBLIKY

dyvCR EVROPSKA UNE A ZAMESTNANOST www.esfcr.cz

Projekt je spolufinancovan z ESF z OP LZZ Vzdélavani arednikli a zaméstnanctl verejné spravy,
metodiki a Skoliteld a politikli v oblasti zavadéni eGovernmentu do verejné spravy,

reg. & CZ.1.04/4.1.00/38.00001

V tomto kurzu se sezndmime s Informacnim systémem datovych schranek. Abychom vsSe spravné
pochopili a zaradili do souvislosti, budeme se z pocatku zabyvat legislativou. ProtoZe v souc¢asné dobé
v legislativni oblasti dochazi k radé zmén, budeme kurz aktualizovat v navaznosti na schvalované
legislativni dokumenty, predevSim na novelizaci zdkona ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé a o zméné dalSich zdkonl. Budeme Vas také informovat o schvaleni provadécich vyhlasek
k zakonu ¢. 300/2008 Sb., o elektronickych ikkonech a autorizované konverzi dokumentd.

Na tvod kurzu si vysvétlime pouZivanou terminologii. Rekneme si, co jsou a co nejsou datové
schranky, jak funguji, kdo bude datové schranky pouZivat.

Uvedeme si prehled cinnosti, které museji udélat obce pred spusSténim informacniho systému
datovych schranek.

2 Definice pojmii a pouZivana terminologie

eGovernment

Definice Evropské unie - vyuzivani informacnich a komunikacnich technologii ve verejné
spravé, které provazi zména organizace a osvojeni novych dovednosti s cilem zlepSit sluzby
verejnosti, posilit demokratické procesy a podpofit verejny zajem.

Definice OECD - vyuziti informac¢nich a komunikacnich technologii, predevsim internetu, jako
prostiedku k dosaZeni dobré (lepsi) spravy.

Vladni pojeti (e-Cesko 2006) - transformace vnitinich a vnéjsich vztahii vefejné spravy
pomoci modernich informacnich a komunikacnich technologii s cilem optimalizovat interni
procesy. Jejim cilem je pak rychlejsi, spolehlivéjsi a levnéjsi poskytovani sluzeb verejné spravy
nejsirsi verejnosti a zajisténi vétsi otevirenosti verejné spravy ve vztahu ke svym zakaznikim.
TotéZ se ocekava i od samospravy.

Stédron B. - série procesti, umoziiujicich vykon veiejné spravy a uplatiiovani ob&anskych prav
a povinnosti fyzickych a pravnickych osob, realizovanych elektronickymi prostiedky. Cilem je
rychlejSi, spolehlivéjsi a levnéjsi poskytovani sluzeb verejné spravy nejSirSi verejnosti
a zajisténi vétsi otevirenosti verejné spravy ve vztahu ke svym uzivateliim (obc¢antim).



Autentizace

ovéreni totoZnosti, Ze skutecné ten, kdo je identifikovan, podepsal (svédci, podpisovy vzor,
uredné ovéreny podpis apod.)

Identifikace

urceni osoby, ktera ucinila urcity ukon, tedy rozpoznani subjektu na zakladé identifikatord,
spojenych s jeho osobou a miize byt znam dalSim osobdm (jméno, ptijmeni popft. rodné cislo
apod.) Zjisténi, kdo je pod zpravou podepsan.

Listina
pisemnost zachycena na papirovém nosici, tedy papirovy dokument nebo doklad

Elektronicky dokument (datova zprava)

elektronicka data, ktera lze prenaset prostredky pro elektronickou komunikaci a uchovavat na
zaznamovych médiich, pouZzivanych pri zpracovani a pienosu dat elektronickou formou
(vznikne bud’ jako ptivodni nebo prevodem z listinné podoby)

Elektronicky podpis

udaje v elektronické podobé, které jsou pripojené k datové zpravé nebo jsou s ni logicky
spojeném a které umozinuji ovéreni totoznosti podepsané osoby ve vztahu k datové zpravé. Za
elektronicky podpis se v SirSim vyznamu povaZuje i prosté neSifrované uvedeni identifikacnich
tidajt (napf. jména, IC) na konci textu v elektronické podobé, které zarucuje identifikaci (tedy
jednoznacné urceni) oznacené osoby.

Zaruceny elektronicky podpis

udaje, které jsou pripojeny k obsahu elektronického dokumentu a které jsou vytvoreny
zvlastnim postupem s vyuZitim kryptografie - je jednoznacné spojen s podepisujici osobou,
umoznuje identifikaci podepisujici osoby ve vztahu k datové zpravé, byl vytvoren a pripojen
k datové zpraveé pomoci prostiedk, které ma podepisujici osoba vyhradné pod svoji kontrolou,
je ke zpraveé pripojen takovym zptsobem, Ze lze zjistit jakoukoliv ndslednou zménu zpravy.

Komerc¢ni certifikat

ovéreni totoZnosti uzivatele pri ptrihlaSovani do uzavieného systému

Kvalifikovany certifikat
ma nalezitosti uvedené zakonem o elektronickém podpisu a byl vydan poskytovatelem
certifikacnich sluzeb, spliujicim podminky stanovené zikonem pro poskytovatele

certifika¢nich sluZeb vydavajicich kvalifikované certifikaty.

Elektronicka znacka

je technicky (nikoliv pravné) elektronicky podpis, ktery byl vytvoren technickym zarizenim - je
jednoznacné spojena s oznacujici osobou a umoZnuje jeji identifikaci prostrednictvim
kvalifikovaného systémového certifikatu, byla vytvorena a pripojena k datové zpraveé pomoci



prostredku pro vytvareni elektronickych znacek, které oznacujici osoba miize udrzet pod svou
vyhradni kontrolou, je k datové zprave, ke které se vztahuje, pripojena takovym zplisobem, Ze
je mozné zjistit jakoukoli naslednou zménu dat.

Kvalifikované ¢asové razitko

je datova zprava, kterou vydal kvalifikovany poskytovatel certifika¢nich sluzeb a ktera
divéryhodnym zplisobem spojuje data v elektronické podobé s casovym okamzZikem
a zarucuje, Ze uvedena data v elektronické podobé existovala pfed danym casovym okamzikem
(ndleZitosti Casového razitka viz §12b zdkona o elektronickém podpisu)

Elektronicka verejna listina

je vefejna listina vydana soudy CR nebo jinymi statnimi organy v mezich jejich pravomoci,
poptr. listina, kterou zvlastni pravni predpis prohlasuje za verejnou a k jeji verifikaci je pouZit
zaruceny elektronicky podpis na bazi kvalifikovaného certifikatu nebo elektronicka znacka na
bazi kvalifikovaného systémového certifikatu (podrobnéji o verejnych listindch viz Obcansky rad
soudni)

Organy verejné moci (OVM)

zejména statni organy a instituce, v¢. organa statni spravy, organy uzemnich samospravnych
celkd, zemni samospravné celky, veskeré statni fondy Ceské republiky, zejména vietné
Pozemkového fondu Ceské republiky, zdravotni pojistovny, Cesky rozhlas, Ceska televize,
vSechny samospravné komory ziizené zakonem, notari a soudni exekutori, soudy, vSechny
slozky Policie Ceské republiky a Armady Ceské republiky, viechny organiza¢ni slozKy statu
ajinych verejnopravnich korporaci, verejnopravni korporace a vSechny statni prispévkové
organizace.

2.1 Pouzivané zkratky
V kurzu budeme pouZivat zkratky, proto si vysvétlime jejich vyznam.

DS - datova schranka

ISDS - Informacni systém datovych schranek
KIVS - komunikac¢ni infrastruktura verejné spravy
MV CR - Ministerstvo vnitra Ceské republiky

ORP - obec s rozsifenou pisobnosti

OVM - organ vefejné moci

SpS - spisova sluzba

ESS - elektronicka spisova sluzba

U00U - Utad pro ochranu osobnich tdajt

3 Legislativa

Zakladnimi legislativnimi dokumenty, které upravuji problematiku informacniho systému datovych
schranek, jsou:



zakon €. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentu
zakon €. 301/2008 Sb., kterym se méni nékteré zakony v souvislosti s prijetim zdkona
o elektronickych ukonech a autorizované konverzi dokumentu

DalSi souvisejici pravni predpisy, které upravuji oblast elektronizace verejné spravy jsou:

zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a zméné dalsich zakont
zakon €. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zakoni
zakon €. 500/2004 Sb., spravni rad, ve znéni pozdéjsich predpist

zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné dalSich zakont

navrh vyhlasky o podrobnostech pristupu do datové schranky

navrh vyhlasky o stanoveni podrobnosti autorizované konverze dokumentu
navrh vyhlasky o podrobnostech vykonu spisové sluzby

narodni standard pro elektronické systémy spisové sluzby

3.1 Zakon o eGovernmentu

Strategie aneb eGON oZziva

Vizi eGovernmentu Ceské vlady si mizeme predstavit jako organismus, ktery je schopen existovat
pouze tehdy, spoji-li se vSechny jeho potrebné organy a funkce dohromady.
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e Prsty: Czech POINT

e Obéhova soustava: Komunikac¢ni infrastruktura verejné spravy (neboli , KIVS“)
e Srdce: Zakon o eGovernmentu

e Mozek: Zakladni registry verejné spravy

Oziveni eGONa umoziuje Zakon o eGovernmentu, tedy zakon o elektronickych
ukonech a autorizované konverzi dokumenti ¢ 300/2008 Sb., ktery vstupuje
v ucinnost

1. Cervence 2009

Zakon o eGovernmentu zavadi

Povinnou formu elektronické komunikace mezi organy verejné moci prostrednictvim datovych
schranek

Povinnou formu elektronického dorucovani dokumenti organti verejné moci fyzickym
a pravnickym osobam, které maji zfizenu a zpristupnénu datovou schranku

Dobrovolnou formu c¢inéni ukont fyzickych a pravnickych osob, které maji zrizenu
a zpristupnénu datovou schranku viici organiim veiejné moci

Autorizovanou konverzi dokumenti

Vychodiskem pro vznik zakona o eGovernmentu je digitalizace dokumenti. Digitalizace p¥inasi fadu
problémd, které je treba fesit, napfr.

chybné, nebo nejasné chapani takovych pojmii jako je listina, pisemnost, dokument apod.



e technologicky zavisla legislativa - tzn. pouziti takovych pojmi v zakoné, které nelze rozsirit ani
vykladem, pt. kniha opiat{i, znalecky denik apod.

o Prilohy, které nelze v elektronické podobé dorucovat (od predméti doli¢nych aZ po vykresy
velkych rozmérti)

e Negativni pristup k zakonu o archivnictvi a spisové sluzbé

e Obecna touha lidstva mit v ruce papir, tedy pocit, Ze mam nad procesem (byt fiktivni)
kontrolu

3.2 Vyhlasky

Vyhlaska o stanoveni podrobnosti uZivani a provozovani informacniho systému datovych
schranek

e pristupové tidaje do datové schranky (uzivatelské jméno a bezpecnostni heslo)

o elektronické prostiedky pro prihlaseni do datové schranky (webové rozhrani, spisova sluzba)

e technické podminky a bezpecnostni zasady pro pristup do datové schranky (vyssi zabezpeceni
- komer¢ni certifikat na tokenu)

. zplilsolz tvorby identifikatoru datové schranky (neni to Zadny ze stavajicich identifikatord - IC,
DIC, RC, ...)

Vyhlaska o stanoveni podrobnosti provadéni autorizované konverze dokumenti

e technické naleZitosti provadéni autorizované konverze dokumentu (konverze)

e technické naleZitosti dokumentu, ktery provedenim konverze vznikl (vystup)

e technické naleZitosti dokumentu, jehoZ provedenim vystup pii konverzi vznikl (vstup)
e vzor osvédceni o vykonani zkousky zaméstnance provadéjiciho konverzi na Zadost

e vystupni datové formaty

Vyhlaska o podrobnostech vykonu spisové sluZzby

e prijem dokumentu

e oznacovani a evidence dokumentu

e (islo jednaci a tvorba spisu

e rozdélovani, obéh a vyrizovani dokumentu

e spisovy znak, skartac¢ni znak a skartac¢ni lhiita, skartacni rizeni
e vystupni datové formaty

Narodni standard pro elektronické systémy spisové sluzby

o prehled pozadavki na elektronické spisové systémy pro vedeni spisové sluzby
e spisovy plan a organizace spisu

e kontrola a bezpecnost

e uchovavani a vyrazovani (skartacni operace)

e prijem dokumentu, atd....

3.3 Vazba na Spravni rad

Zakon ¢. 500/2004 Sb., spravni trad, ve znéni pozdéjSich predpisti a zakon ¢. 300/2008 Sb.,
o elektronickych tkonech a autorizované konverzi dokumentii se dotykaji zejména ve dvou oblastech:



e dorucovani dokumentu
e vydavani rozhodnuti v elektronické podobé

Dorucovani dokumentu mezi organy verejné moci navzajem:

e seridi §17 odst. 1 zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu

Umoziuje-li to povaha dokumentu, orgdn veiejné moci jej doruluje jinému orgdnu verejné moci
prostrednictvim datové schrdanky, pokud se nedorucuje na misté. UmoZriuje-li to povaha dokumentu
a md-li fyzickd osoba, podnikajici fyzickd osoba nebo prdvnickd osoba zpristupnénu svou datovou
schrdnku, orgdn verejné moci dorucuje dokument této osobé prostrednictvim datové schrdanky, pokud se
nedorucuje verejnou vyhldskou nebo na misté. Dorucuje-li se zpiisobem podle tohoto zdkona, ustanoveni
jinych prdvnich predpist upravujici zptisob doruceni se nepouZiji.

Dorucovani dokumentu organy vei'ejné moci jinym subjektiim:

se podle §17 odst. 1 zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu uskutecni, pokud

e toumoZiiuje povaha dokumentu
e senedorucuje na misté (pri provadéni ukonu) nebo verejnou vyhlaSkou
e ma adresat zpristupnénou datovou schranku

Provadéni ukont jinych subjektii vii¢i organim veiejné moci:

se Fidi §18 odst. 1 zdkona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu

Fyzickd osoba, podnikajici fyzickd osoba a prdvnickd osoba miiZe provddet ukon viici orgdnu verejné
moci, md-li zpristupnénu svou datovou schrdnku a umoZiiuje-li to povaha tohoto tikonu, prostiednictvim
datové schranky.

Jiné subjekty provadi ikony vii¢i organtim veiejné moci pokud:

e toumoZiiuje povaha dokumentu
e subjekt ma zpristupnénou datovou schranku
e subjekt chce vyuzit systém datovych schranek

3.3.1 Co se pomoci datové schranky nedorucuje

Pomoci datové schranky se nedorucuje

e obsahuje-li dokument utajované informace

e nema-li adresat zpristupnénou datovou schranku

e neumoznuje-li to povaha dokumentu

e dorucuje-li se na misté (pri ukonu)

e zdalSich zakonnych ddvodi (napf. dorucCovani verejnou vyhlaskou, jiné poradi zplsobu
dorucovani)



Vydavani pravniho rozhodnuti v elektronické podobé:

definuje § 69 odst. 3 zakona ¢. 500/2004 Sb., spravni rad

Pokud se na Zddost ucastnika md rozhodnuti dorucit elektronicky, vyhotovi uredni osoba, kterd za
pisemné vyhotoveni rozhodnuti odpovidd, jeho elektronickou verzi s tim, Ze na misté otisku uredniho
razitka vyjddri tuto skutecnost slovy "otisk uredniho razitka" a dokument podepise svym zarucenym
elektronickym podpisem zaloZenym na kvalifikovaném certifikdtu vydaném.

Postup pro vydani elektronické podoby rozhodnuti:

e rozhodnuti je schvaleno a podepsano opravnénou uiedni osobou (napf. pomoci vnitini
certifikacni autority)

e o0soba odpovédna za pisemné vyhotoveni rozhodnuti podepiSe rozhodnuti svym zarucenym
elektronickym podpisem zaloZenym na kvalifikovaném certifikatu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb

e rozhodnuti je vloZeno do datové schranky prijemce

4 Informacni systém datovych schranek

V této kapitole si fekneme napftiklad:

e proczavadime datové schranky

e coje to datova schranka a k ¢emu ji miizeme, nebo naopak nemiiZzeme pouzit
e jaké druhy datovych schranek budeme mit

e jak se datové schranky zakladaji

e adalsf uzite¢né véci

4.1 ISDS - revoluce v uradovani

Nejprve kratké zopakovani historie Zakona ¢. 300/2008 Sb. o elektronickych tikonech a autorizované
konverzi dokumenti

« schvalen PSP CR 25. 6. 2008

e e schvalen Senatem PCR 17.7.2008
e publikovan ve Sbirce zakoni 19. 8. 2008
e Ucinnostod 1.7.2009

Prijeti zakona o eGovernmentu je pravem oznacovano jako nejvétsi revoluce v uradovani od dob
Marie Terezie. Revoluce spociva v tom, Ze

e povinné pouzivani datovych schranek organy verejné spravy vyrazné zvysi rychlost
implementace eGovernmentu v CR

e diky datovym schrankdm a elektronické konverzi dokumentti bude mozné naprostou vétsinu
urednich zaleZitosti vyridit elektronicky

e systém je navrzen tak, aby respektoval stavajici procesy a usnadnil tak pro prechod na
»elektronické uradovani“
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4.2 Pouziti datovych schranek
Co nam prinese pouZzivani datovych schranek? Neni toho malo:

e plné nahrazeni obalkového dorucovani

e sniZeni ceny za dorucovani

e dtkaz pri soudnim rizeni

e bezpecny komunikacni kanal

e podporu elektronickych formulari

e pristupnost z kteréhokoliv mista planety (ptes internet)

e Usporu c¢asu

e obcaniim sluzbu poskytovanou zdarma

e urednikum povinnost zasilat dokumenty prostrednictvim DS (pracovni kazen - zakonik prace)

4.3 Postaveni Ministerstva vnitra v projektu ISDS
Ministerstvo vnitra CR plni v Informa¢nim systému datovych schranek roli

e nejvyssiho garantu
e spravce informacniho systému

K jeho povinnostem patii
e vydavani provadécich vyhlasek

e "nakup" sluzeb provozu od drzitele postovni licence
e kontrola provozu informac¢niho systému

4.4 Funkce, které bude datova schranka plnit
Ujasnéme si, co datova schranka je, a co naopak neni.
DATOVA SCHRANKA JE elektronické tlozisté, které slouzi k:

1. dorucovani dokumentt organi verejné moci
2. provadéni ukont veiejné moci

DATOVA SCHRANKA NENI eMail ani elektronicky archiv
Pomoci datové schranky budeme moci

e odesilat zpravy

e prijimat zpravy

e zjiStovat stavy odeslanych zprav

e prijimat doklady o dodani a doruceni

e oOveérovat, zda adresat ma datovou schranku
e pracovat s elektronickymi formulari
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4.5 Druhy datovych schranek
RozliSujeme ¢tyri druhy datovych schranek:

1. Datova schranka organu verejné moci

2. Datova schranka pravnické osoby

3. Datova schranka fyzické osoby podnikajici

4. Datova schranka fyzické osoby

Kdo je organem verejné moci si miizeme ovérit na http://www.datoveschranky.info/ovm.php

Nasledujici schéma uvadyi, jak se od sebe jednotlivé typy DS lisi z pohledu jejich ztizeni.

4.6 Doruceni datové zpravy
Dokument dodany do datové schranky je dorucen:

o okamZikem, kdy se do datové schranky prihlasi osoba majici dle svého opravnéni pristup
k dodanému dokumentu

e neprihlasi-li se do datové schranky opravnéna osoba ve lhiité 10 dnd ode dne dodani do datové
schranky, povaZuje se dokument za doruceny poslednim dnem této lhiity (fikce doruceni)


http://www.datoveschranky.info/ovm.php

Obdoba zasilky do vlastnich rukou, ale v elektronické podobé.

Casova osa odeslani az smazani datové zpravy

Datova zprava je doruc¢ena okamzikem, kdy se do
datove schranky prihlasi osoba, ktera ma s
ohledem na sva opravneni pristup k dodanému

dokumentu
L L 0-10 dni 1 90 dni I
Odeslani  Dodani Prihlaseni Smazani
datové datové opravnéné osoby datové
zpravy zpravy = doruceni zpravy

datové zpravy

Casova osa fikce doruceni

Jestlize se opravnéna osoba nepfihlasi ve lhaté 10
dnu do datoveé schranky, je dokument dorucen
poslednim dnem této Ihaty. Pokud jiny pravni predpis
vyluduje nahradni doru¢eni, NENI mozno dorucit fikci.

Zprava zUstava v

L 1 10 dni 1 informa&nim systému
I 1 1
Odeslani  Dodani Doruceni datovée
datové datové zpravy pomoci
zpravy zpravy fikce
I I 10 dni y Libovolna doba | 90 dni I
I | 1 1
Odeslani  Dodani Doruceni datové Pfihlelzéeni Smazani
datove datove zpravy pomoci  opravnéné osoby datové
zpravy zpravy fikce zpravy

4.7 Zrizeni datové schranky

Organu verejné moci a pravnické osobé zapsané do obchodniho rejstiiku se datova schranka
zFizuje ze zakona na zakladé udaji ve statnich informacnich systémech, napt. v obchodnim rejstriku.



Fyzické osoby a ostatni subjekty si budou moci o ziizeni datové schranky pozadat od 1. 7. 2009 na
kontaktnim misté Czech POINT nebo na MV CR.

Po zrizeni datové schranky ze zakona obdrzi vedouci organu, resp. statutarni zastupce zasilku do
vlastnich rukou, ktera bude obsahovat pristupové udaje a navod k pouZzivani.

Evidence fyzicky | Obchodni eznam
podnikajicich osob rejstiik exekutord
Seznam organu Seznam eznam
vefejné moci notafd advokati
S e Sezran eree |
poradci spravel

Agendove 1S rdznych spraved

Archivace zadosti

Proces Tt

zaloZeni datové

schranky OvéFovani adajd Kontrola zda

vuci statnim datova schranka Vytvoieni DS
‘ registram jiz existeje

Statni
registry ZaloZeni identit

vlastnika/ll DS

Obr. ZaloZeni DS

4.8 Pristupy do datové schranky
Pti pristupu k datové schrance rozliSujeme nékolik roli.
Opravnéna osoba je

e Fyzicka osoba

e Fyzicka osoba podnikajici (OSVC)

e Statutarni organ

« Clen statutarniho organu

e Vedouci organizac¢ni slozky

e Vedouci orgdnu verejné moci

Administrator je osoba, ur¢ena opravnénou osobou

Povérena osoba je osoba urcena opravnénou osobou nebo administratorem
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(,._ UZivatel datove schranky Informadéni systém datovych schranek

N Informaénl systémy _\1
¥ Vg
Evidence cbyvateal
DS
1% uivatele Uloziste =
=] ani pro prije = = I Instituce
Spisova % q\ definovana v §15
sluzba

Instituce
definovans v §16

Die
nastavenych

e Odeslani e-mailu

_"':2_'7—._5:—"""_- GSM brana
<

N

Obr. Komunikace s datovou schrankou

4.9 Rozhrani datovych schranek

Pro piistup do datové schranky milizeme pouZit webového rozhrani nebo rozhrani spisovych sluzeb.
V obou pripadech musi byt kazdy pristup autorizovan opravnénou osobou, administratorem nebo
povérenou osobou.

PouZiti webového rozhranti je postacujici pro jednotlivce a malé organizace. Je to jednoducha aplikace
dostupna pres Internet a umoziuje odesilani a prijem datovych zprav.

Charakteristika webového portalu:

e slouzi k vyuzivani sluzeb ISDS fyzickymi osobami, ale rovnéz administratory utradu

e neni tfeba instalovat Zddny software

e stacijen bézny pocitac, webovy prohliZe¢ a pfistup k internetu

e uZivatel vybere formular a adresata, systém predvyplni potrebné tidaje

e uzivatel vlozi zpravu (vlastni data), pripadné pripoji prilohu

e zpravu bude mozné i elektronicky podepsat

e bude moZné prohliZet seznamy odeslanych zprav, prijatych zprav, historii véetné dorucenek
e portdl mohou vyuZzivat i urady

Rozhrani spisovych sluZzeb umoZni piimé propojeni se spisovou sluzbou ¢i jinou aplikaci.
Charakteristika rozhrani spisovych sluZeb:

« MV CR ve spolupraci s vybranymi dodavateli spisovych sluzeb ptipravilo jednotny standard
komunikace.

19. 12. 2008 bylo podepsdno memorandum o spolupraci mezi Ministerstvem Vnitra CR a zastupcti
vyrobct elektronickych spisovych sluzeb http://www.mvcr.cz/datove-schranky.aspx
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Univerzalni rozhrani datovych schranek na bazi web services

e slouzi k vyzivani sluzeb ISDS spisovymi sluzbami

e bude umozZnéno automatizované prijimat a odesilat zpravy vCetné elektronicky podepsanych
dorucenek

e kromé odesilani a prijimani datovych zprav bude mozné stahovat seznamy odeslanych zprav,
prijatych zprav, historii véetné dorucenek

e odpadnou listinné evidence, vSe bude ve spisové sluzbé, resp. podatelné

e spisova sluzba musi ovsem byt na uvedené pripravena

4.10 Povinnosti spravce ISDS
Spravce Informacniho systému datovych schranek:

e zajisti pripojeni kvalifikovaného ¢asového razitka k odeslané datové zpravé
e doda odesilanou datovou zpravu do datové schranky adresata
e vyrozumi adresata o dodani zpravy
e oznami odesilateli, Ze
o zprava byla dorucena (oznacenou elektronickou znackou)
o datova schranka prijemce byla zpristupnéna, zruSena, neexistuje
e 0 téchto udalostech vede bezpecnou evidenci

Z hlediska bezpecnosti garantuje:

e dostupnost systému - 99,9%

e integritu systému a dat - kryptografické komponenty

e dlvérnost - provozovatel nema pristup k datiim

e prilikaznost - evidence veskerych udalosti spojenych s provozem

e zalohovani systému

e omezeni formatl priloh - zakazané *.exe a spustitelné soubory, komprimované

Autentifikace a autorizace uZivateld bude stanoveno vyhlaskou MV CR (moZnost pouZiti el. podpisu
a certifikati)

V oblasti auditu a dohledu zajist'uje:

e dohled 24 x 7 x 365

e prvotni bezpecnostni audit pied spusténim - cerven 2009
e pravidelné (planované) bezpecnostni audity - kazdy rok
e atestjako ISVS

« dohled MV, U00U (tifadu pro ochranu osobnich tidajii)

4.11 Harmonogram zavadéni datovych schranek

datové

schranky V zavadéni ISDS je nékolik vyznamnych milnik:
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Datum Udalost

7. - 8.duben Predstaveni systému na ISSS Hradec Kralové, start obchodni ¢innosti

do 1. kvétna ;I;’rr\:;jo?/ éil:ll};‘),lyehrg(;lglt(al\(/:[(\e/ ig}fsrmaéniho systému datovych schranek,

od 1. kvétna Zkusebni provoz a pilot s vybranymi ufady

od 1. Cervna Verejné testovaci prostredi pro spisovou sluzbu a dalsi aplikace
START !!!

Piebirani udaji od spravct dat, zfizovani datovych schranek ze zakona

1.7.-28.9.2009 (organy verejné moci, pravnické osoby zapsané v obchodnim rejstriku),
ziizovani datovych schranek na zakladé Zadosti, rozesilani pristupovych
udajii (cca 500 000 ks)

Na nasledujicich obrazovkach mame nazorna schémata, vysvétlujici situaci v dutlezitych casovych
bodech.

4.11.1 1. cervence 2009

Cosestane1.7.20097?

e do uradu bude prichazet posSta do datové schranky

o zjiného utradu

o od pravnickych osob

o od podnikajicich fyzickych osob a od fyzickych osob
e Urady budou posilat posStu ze své datové schranky

o dojiného uradu

o mnoha pravnickym osobam

o podnikajicim fyzickym osobam a fyzickym osobam

[ Spravce J
— / . - administracni \
< administrativni komunikace ul
FO Provozovatel
do 3 dn

PFO '

do 3 dn

PO ' /
hned

do 3 dna

owm' 4 N

hned
do 3 dna

datoveé schranky

\ Agendové IS ruznych spravca /
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4.11.2 4., cervence 2009

Spravce

Naro [

Ng Pro y
<

administrativni komunikace
Ngro

N owwm

Provozovatel

dopisy PFO
s pristupovymi

\

W
S 4 b

datové schranky

\ Agendové IS raznych spravcl

4

4.11.3 20. ¢ervence 2009

[ Spravce

E FO ' Provozovatel
S
\\"

S

<

%“’iﬂ owm' e

datové schranky

\_ Agendové IS raznych spravci




5 Co musiudélat obecl. aIl. typu pred spusténim informacniho systému
datovych schranek

sV 7

V nasledujicich dvou kapitolach Vam prinasime v bodech zpracovany souhrn Cinnosti,
- které musi obce udélat pred spuSténim ISDS. Autorem textu je Ing. Pavel Rous, vedouci
Odboru vypocetni techniky a informatiky, Magistrat mésta Kladna.

Nejprve obce 1. a II. typu.
1. Zajistit vybaveni pro prdci s DS a autorizovanou konverzi dokumentii
Minimalni poZadavky na vybaveni obce:

o PCsestava

o tiskarna + kopirka + scanner

e pripojeni k internetu

MozZnosti porizeni vybaveni:

e vlastni zdroje
e vyuZzit dotace na Czech POINT

2. Aktualizovat data o své obci na portalu ePusa

e Data z ePusa budou slouzit pro zaslani prihlaSovacich daji pro statutarniho zastupce obce
o Databaze kontaktli samospravy a nastroj komunikace v krizovych situacich

elektronicky portdl dzemnich samosprav

3. Vyskolit zaméstnance pro pouzivani datovych schrdanek a konverzi dokumentii

e Vyskolit zaméstnance své obce, popt. zaméstnance obci zfizovanych organizaci.
e Vyuzit Skolici centrum v ramci eGON centra na ORP nebo kraji.

4. Zajistit propojeni ESS a ISDS

e Nakup nové ESS schopné komunikovat s datovym ulozistém v TC ORP (Zadost o dotaci pres
ORP)

e Projednat s dodavatelem elektronické spisové sluzby (ESS) napojeni na ISDS - (podepsano
memorandum s MV CR)

e Vptipadé vyuZzivani (hostované) ESS z TC na ORP ¢i jinde, zajisti tuto vazbu provozovatel ESS

e V prevazné vétSiné pripadl se predpoklada, Ze se bude jednat o upgrade ESS, ktery bude tuto
funkcionalitu resit

5. Zajistit datové tlozisté el. dokumentii

e Vramci své ESS na uradé (docasny zptlisob - jesté neexistuje TC na ORP ¢i jinde)
o Datové ulozisté v TC na ORP ¢i jinde.
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6. Uzavrit smlouvy

e Uzavreni partnerskych smluv s obcemi o vyuZivani datového ulozisté na TC ORP, popiipadé
hostovani ESS - v pripadé, Ze obec vyuZije sluZzeb TC ORP(zatim neni vzor)

« Uzavieni smlouvy s Ceskou po$tou o vyuZivani datovych schranek - plati pro viechny subjekty
(zatim neni vzor)

e Uzavieni smlouvy s certifika¢ni autoritou - kvalifikovany certifikat pro podpis dokumentt
vypravovanych z uiadu

e k pristupu do datové schranky neni certifikat nutny - postacuje uzivatelské jméno a heslo, ale
pro podepisovani dokumentii odesilanych pres datovou schranku je certifikat nezbytny)

7. Zménit pracovni ndplné a vniti'ni predpisy obce

e U pracovnikli obsluhujicich datové schranky a provadéjicich konverzi dokumentli provést
doplnéni pracovni naplné

e Upravit nebo vytvorit souvisejici vnitfni predpisy obce (napf. spisovy a skartaCni rad,
podpisovy Iad, organizacni rad atd.)

e termin1.7.2009

8. Doporuceni na zavér
Ve své obci si provést analyzu pripravenosti na provoz DS:

e mam Czech POINT ?

e mam informacni systém, v€etné spisové sluzby ?

o zkontroloval/a jsem tidaje na ePusa ?

e mam zdjem o vyuZziti TC na ORP (datové uloZisté nebo hostovani ESS) ?

e mohu provadét autorizovanou konverzi dokumenti (mam scanner) ?

e uvédomil/a jsem si nutnost uchovani originald dokumentl ? (ne pouze vytisténi, ale
autorizovana konverze do listinné podoby)

U zfizovanych organizaci obce zjistit stav pripravenosti na datové schranky a nasazeni elektronické
spisové sluzby (napft. zakladni Skoly)

5.1 Varianty ukladani elektronickych dokumentii
Varianty ukladani el. dokumentii:

Obec uklada data v TC na ORP ¢i jinde

Obec uklada data v TC v ramci hostované ESS

Obec ma vlastni bezpe¢né pracovni tloZisté v rdmci své ESS
Obec nema technologické vybaveni a neuvazuje o nakupu

BN

Varianta 1. - Obec uklada data v TC na ORP ¢i jinde

e Obec ma technické a technologické vybaveni

e Obec ma vlastni elektronickou spisovou sluzbu (ESS), pripadné si ji poridi z dotace
o Existuje TC ORP

e ESS obce umoziiuje napojeni na ISDS a datové uloZisté v TC ORP
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Varianta 2. - Obec uklada data v ramci hostované ESS na ORP

e Obec ma technické a technologické vybaveni
e Obec nema ESS nebo provozovana neumoziuje napojeni na ISDS

e Obec vyuziva hostovanou ESS z existujictho TC ORP
e Napojeni ESS na ISDS a datové ulozZisté v TC ORP zajisti jeji provozovatel

Varianta 3. - Obec ma vlastni bezpecné pracovni tilozisté v ramci své ESS

e Obec ma technické a technologické vybaveni

e ESS obce umoziiuje napojeni na ISDS a vlastni bezpe¢né pracovni tlozZisté
¢ Neexistuje TC ORP

Varianta 4. - Obec nema technologické vybaveni a neuvazuje o nakupu

e Obec bude vyuzivat pro pristup do datové schranky napr. soukromé PC pana starosty,
ale pro konverzi dokumentli bude vyuzivat kontaktni misto verejné spravy (Czech
POINT) v jiné obci”

e Veskera korespondence pres ISDS bude prevadéna autorizovanou konverzi (Czech
POINT) do listinné podoby

5.2 Souhrn

Sumarizace Cinnosti, které musi obce I. a II. typu provést pired spusténim ISDS

1.

XN WD

Zajistit technické a technologické vybaveni pro provoz DS a autorizovanou konverzi
dokumenti

Aktualizovat data o své obci na portalu ePusa

Vyskolit zaméstnance pro pouzivani DS a konverzi dokumentt

Zajistit propojeni spisové sluzby a ISDS

Zajistit ulozisté elektronickych dokumenti

Uzavtit smlouvy

Zménit pracovni naplné a vnitini predpisy obce

Polozit si otazky !

6 Co musi udélat obec s rozsirenou ptisobnosti pred spusténim informacniho
systému datovych schranek

1. Aktualizovat data o své obci na portdlu ePusa

Data z ePusa budou slouzit pro zaslani prihlasovacich udajt pro statutarniho zastupce obce
Informovat obce ve své plisobnosti o nutnosti aktualizace tidajt
Databaze kontaktii samospravy a nastroj komunikace v krizovych situacich

elektronicky portdl dzemnich samosprav
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2. Povérit pracovniky pro prdci s ISDS
Povérit administratory, povérené osoby a pracovniky pracovist provadéjicich autorizovanou konverzi

e administrator datové schranky - (tajemnik/pracovnik IT)

e povérend osoba - (pracovnik na podatelné)

e pracovnik provadéjici autorizovanou konverzi dokumentii z moci dredni - (pro potreby obce,
napf. spravce spisového uzlu)

e pracovnik provadéjici autorizovanou konverzi dokumentli na zadost - pro vefejnost
(pracovnik na Czech POINT)

Povéreni administratori a povéirenych osob je nutné predat Ministerstvu vnitra
a vyzadat si pristupové udaje do informacniho systému datovych schranek.

3. Vyskolit zaméstnance pro pouzivani datovych schranek a konverzi dokumentii

e Zajistit Skoleni administratord, povérenych osob, osob provadéjicich autorizovanou konverzi
i ostatnich pracovnikil obce a ztizovanych organizaci
e Vpripadé existence eGON centra na ORP vySkolit i pracovniky obci ve spravnim obvodu ORP.

4. Zajistit propojeni ESS a ISDS

e Projednat s dodavatelem elektronické spisové sluzby napojeni na ISDS - (podepsano
memorandum s MV CR)

« Resit se zfizovanymi organizacemi ORP nasazeni ESS s propojenim na ISDS a na datové tilozisté
vTC

e V pripadé existence eGON centra a rozhodnuti o zrizeni TC ORP projednat s dodavatelem ESS
mozZnosti vyuZiti ESS i pro obce a zfizované organizace (napft. hostovanim v TC), které maji
zajem vyuZit sluZeb TC ORP

e V pripadé existence eGON centra a TC ORP je ziejmé, Ze se ORP postarda o obce ve svém
spravnim obvodu, ORP podpofijednani o propojeni ESS na obcich na ISDS.

e Nutno rozliSovat reseni implementace v obcich a u zrizovanych organizaci

5. Zajistit datové tlozisté el. dokumentii
e Vramci své ESS na uradé (docasny zptlisob - jesté neexistuje TC na ORP ¢i jinde)
e Datové ulozisté v TC na ORP ¢i jinde.
e Obé varianty plati jak pro ORP tak pro obce a zfizované organizace v ramci ORP
6. Zmapovat chod dokumentii po uradu a jejich podepisovani v souvislosti s DS
MozZnosti podepisovani dokument:
o kvalifikované certifikaty pro vybrané pracovniky od certifika¢ni autority (napt. I.CA,
Ceska posta) - minimalné podatelna uradu a pracovisté Czech POINT
e vnitfni certifika¢ni autorita drfadu (pouzitelnost bude jeSté konzultovana) - pouze
podepisovani obihajicich dokumenti uvniti uradu

7. Uzavrit smlouvy

e Uzavreni partnerskych smluv s obcemi o vyuZivani datového ulozisté na TC ORP, popripadé
hostovani ESS - v pripadé, Ze obec vyuZije sluZzeb TC ORP(zatim neni vzor)
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« Uzavieni smlouvy s Ceskou postou o vyuZivani datovych schranek - plati pro viechny subjekty
(zatim neni vzor)

e Uzavieni smlouvy s certifika¢ni autoritou - kvalifikovany certifikat pro podpis dokumenti
vypravovanych z uradu

8. Zménit pracovni ndplné a vniti'ni predpisy obce

e U pracovnikli obsluhujicich datové schranky a provadéjicich konverzi dokumentli provést
doplnéni pracovni naplné

e Upravit nebo vytvorit souvisejici vnitini predpisy obce (napi. spisovy a skartacni tad,
podpisovy rad, organizacni rad atd.)

e termin 1.7.2009

9. Doporuceni na zaveér

Ve svém spravnim obvodu si provést (napt. dotaznikovou) analyzu pripravenosti obci na provoz DS,
ktera by zahrnovala oblasti:

pokryti Czech POINT

pokryti informacnimi systémy, vcetné spisovych sluzeb
stav naplnénosti ePUSA

zajem o vyuziti TC na ORP (datové uloZisté a hostovani ESS)

O O O O

U ztizovanych organizaci ORP zjistit stav pripravenosti na datové schranky a nasazeni elektronickych
spisovych sluzeb

6.1 Souhrn

Sumarizace c¢innosti, které musi provést obce s rozsiirenou ptisobnosti pred spusténim ISDS

Aktualizovat data o své obci na portalu ePusa

Povérit pracovniky pro praci s ISDS

Vyskolit zaméstnance pro pouzivani DS a konverzi dokumenti

Zajistit propojeni ESS a ISDS

Zajistit ulozisté elektronickych dokumentt

Zmapovat chod dokumentii po tfadu a jejich podepisovani v souvislosti s DS
Uzavtit smlouvy

Zménit pracovni naplné a vnitini predpisy obce

Analyza pripravenosti obci ve spravnim obvodu ORP

O 0N U W=

7 Datové schranky a Czech POINT

S Informac¢nim systémem datovych schranek budou spolupracovat i kontaktni mista Czech POINT. Na
kontaktnim misté bude mozné zazadat o zrizeni datové schranky nebo o autorizovanou konverzi
dokumentu.
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UkaZme si modelovy priklad Zadosti o autorizovanou konverzi.

1. Prijemce se prihlasi do své datové schranky, preCte si prijatou zpravu a z nabizenych

funkcionalit si vybere Odeslat ke konverzi do listinné podoby. Tim odeSle prilohu do centralniho

uloZisté dokumentd.

Uzivateli je vystaven listek s kddem, pod kterym je dokument v dlozisti uloZen.

3. S listkem si pljde uzivatel na kterékoli pracovisté Czech POINT, kde mu na zikladé
predloZeného listku provedou autorizovanou konverzi dokumentu.

N

Konverze je zpoplatnéna ¢astkou 30 K¢ za kaZdou nacatou stranku A4.

7.1 Konverze dokumenti na pracovisti Czech POINT

Konverze z listinné podoby do elektronické (konverze na Zadost):

Na pracovisti Czech POINT dokument prevedou do elektronické podoby a dokument uloZi a opatfi ho:

e Casovym razitkem
e podpisem utednika
e ovérovaci dolozkou (doloZka je uloZena do centralni evidence)

Dokument je odeslan:

e do datové schranky obc¢ana, pokud ji ma

e do uschovny elektronickych dokumentli a ob¢anovi piedaji vytiSténé jednorazové pristupové
udaje do uschovny, kde si pires web sviij dokument vyzvedne

e naCDneboDVD

Konverze z elektronické podoby do listinné (konverze na zadost)

Obcan na pracovisti Czech POINT piedloZi jednorazové pristupové udaje k ulozisti, odkud si obsluha
vyzvedne elektronickou zpravu a prevede do listinné podoby, kterou si Zadatel prevezme.

Asistent kontaktniho mista Czech POINT:

e provede kontrolu:
o Casového razitka
o podpisu ufednika nebo elektronické znacky aradu
o platnost podpisu nebo elektronické znacky
e vygeneruje a vytiskne ovérovaci doloZzku a jedine¢ny hash (daje o konverzi), které se ukladaji
do centralni evidence ovérovacich doloZek pro moznost ovéreni shody v centralni evidenci

Ovérovaci dolozka - konverze do elektronické podoby
Ovérovaci dolozka konverze z listinné do elektronické podoby je soucasti vystupu a obsahuje:

e nazev subjektu, ktery konverzi provedl,

e poradové ¢islo, pod kterym je konverze vedena v evidenci provedenych konverzi,

e Udaj o véreni toho, Ze obsah vystupu odpovida obsahu vstupu,

e Udaj o tom, z kolika listl se sklada vstup,

e Udaj o tom, zda vstup obsahuje vodoznak, reliéfni tisk nebo embossing, suchou pecet nebo
reliéfni razbu, opticky variabilni prvek nebo jiny zajiStovaci prvek,
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e datum vyhotoveni ovérovaci dolozky,
e jméno, pripadné jména, a piijmeni osoby, ktera konverzi provedla.

Ovérovaci dolozka - konverze do listinné podoby
Ovérovaci doloZzka konverze do dokumentu v listinné podobé je soucasti vystupu a obsahuje:

e nazev subjektu, ktery konverzi provedl,

e poradové ¢islo, pod kterym je konverze vedena v evidenci provedenych konverzi,

e Udaj o ovéreni toho, Ze obsah vystupu odpovida obsahu vstupu,

e Udaj o tom, z kolika listtli se sklada vystup,

e datum vyhotoveni ovérovaci dolozky,

e Udaj o tom, zda byl vstup podepsan platnym uznavanym elektronickym podpisem nebo
oznacen platnou uznavanou elektronickou znackou, ¢islo kvalifikovaného certifikatu, na némz
je uznavany elektronicky podpis zaloZen, nebo ¢islo kvalifikovaného systémového certifikatu,
na némZz je uznavana elektronickd znacka zaloZena, a obchodni firmu akreditovaného
poskytovatele certifikacnich sluzeb, ktery kvalifikovany certifikdt nebo kvalifikovany
systémovy certifikat vydal,

e datum a ¢as uvedené v kvalifikovaném c¢asovém razitku, ¢islo kvalifikovaného ¢asového razitka
a obchodni firmu akreditovaného poskytovatele certifika¢nich sluzeb, ktery kvalifikované
Casové razitko vydal,

e otisk dredniho razitka, jméno, popripadé jména, prijmeni a podpis osoby, ktera konverzi
provedla

Tyto udaje jsou v evidenci provedenych konverzi uchovavany po dobu 10 let od provedeni konverze.

7.2 Technické vybaveni pracovisté Czech POINT
Technické vybaveni pracovisté Czech POINT

e PC - dvoujadrovy procesor, min. 2 GB RAM, graficka karta

e alespon 2 pripojitelné monitory (min. rozliSeni 1280 x 1024, 1440 x 900)

e pevny disk min. 160 GB

e optickd mechanika DVD+RW

e integrovana sitova karta min. 100 Mb/sec

e USB 2.0, klavesnice, mys$

o multifunké¢ni zatizeni (barevna laserova tiskdrna, RAM min. 128 MB, rozliSeni tiskarny min.
600 x 600 dpi, rychlost tisku min. 8 str./min. Cernobile, 4 str./min. barevné, skener
s podavacem, rozliSeni min. 600 x 600 dpi)

e c(tecka Cipovych karet

e (tecka 2D kédu

e Internetové pripojeni

o certifikat elektronického podpisu, token.

Provozni ad Czech POINT stanovi postup pii konverzi VD
CH .

Pracovisté budou provadét konverzi do velikosti A4 a poctu 50 stran



7.3 Souhrn

ZAKLADNI PREHLED - ROZDELENI KONVERZE
Podle ucelu

1. Z moci uredni (OVM pro vykon své plisobnosti)
2. NaZadost (na pracovistich Czech POINT)

Podle sméru konverze

1. Z elektronické do listinné podoby
2. Zlistinné podoby do elektronické

Dulezité zavéry:

1. Dokument, ktery provedenim konverze vznikl, ma stejné pravni ucinky jako ovérena kopie
dokumentu, jehoZ prevedenim vznikI.

2. Konverzi se nepotvrzuje spravnost a pravdivost udajii obsazenych ve stupu a jejich soulad
s pravnimi predpisy

3. Konverze se neprovadi napft. u:

obcanskych priikazi, zbrojnich priikazi, ridi¢skych prikazy, ...

technickych formatt

audioformatt

dokumenti, které jiz byly jednou konvertovany

o O O O

8 Archivace a dlouhodobé ukladani elektronickych dokumenti

V této kapitole se budeme zabyvat tfemi tématy:
1. Archivace a dlouhodobé ukladani listinnych a elektronickych dokumenti
2. Hlavni problémy ukladani elektronickych dokumentt
3. Zajisténi pravnich pozadavki na autenticitu a ukladani elektronickych dokumentt

8.1 UKkladani dokumenti z rtiznych pohledi

Ukladani dokumentt z pohledu piivodce vysvétluje nasledujici schéma.
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Ukladani dokumenti z pohledu predmétu
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..................................................................................................

V tabulce je porovnani listinnych a elektronickych dokumenti.

Listinné
Obsah je svazany s nosicem

Existuje original a kopie
Vlastnosti dokumentu dokladujici jeho

pravost a autenticitu mizi s fyzikalnimi
vlastnostmi dokumentu

Technologie archivace je technologii
uhovavani fyzikalnich a chemickych
vlastnosti dokumentu

Interpretace obsahu archivovaného
dokumentu je véci znalosti lidi o
prostiedi, ve kterém dokument vznikl

Archivace listinnych dokumentd je

obor, ktery se utvari jiz stovky let

8.2 Elektronicka archivace

Elektronické

Informace, ktera je predmétem archivace, je
nezavisla na nosici a formatu dat

Neni moZné rozlisit kopii a original

Pravost a autenticita dokumentu je dana
metadaty a jejich virtualnimi vlastnostmi

Technologie archivace je technologii
zachovani ¢itelnosti dat a dokladovatelnosti
virtualnich vlastnosti dokumentu

Archivace elektronickych dokumenti neni
starsi neZ nékolik desitek let, ale je mnohem
dynamictéjsi a neustalena

Nejdilezitéjsi otazky, které musi elektronicka archivace resit, jsou:

1. Jakzachovat Citelnost nosict dat?
2. Jak zachovat Citelnost formata?

3. Jakzachovat dokladovatelnost a pravdivost autenticity dat?

Opatieni pro zachovani Citelnosti nosicu dat:
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e Organizacni j- evidence, kontrola, prrepisovani, likvidace.
e Technologicka - resi droven kvality médii, mechanik, archivacniho prostredi.

Pro archivaci elektronickych dokumentii byly vyvinuty standardy:

e 1SO 14721:2003 - Reference Model for an Open Archival Information System
e General International Standard Archival Information

Vzhledem k vyvoji SW se zabyvame otazkou, jak €ist ptivodni data v novém prostredi. Pristupy
mohou byt dva:

1. Migrace, kdy prizpiisobujeme data prostiedi. Tato metoda je pouzitelna u dat, u kterych neni
nutné zachovat vlastnosti dokladajici pravost a autenticitu dat.

2. Emulace, kdy ptizplisobujeme prostredi datiim. Metodu pouZivame v piipadé, Ze spolu s daty
uklddame informace nutné pro ptizplisobeni prostredi, tzv. metadata.

8.3 Prokazovani pravosti a autenticity dat
Pravost a autenticita dat jsou vlastnosti dokumentu,

e jejichZ nosicem jsou jina metadata jednoznacné spojend s ptivodnim dokumentem
e majici své vlastnosti, které zptisobuji, Ze jejich prokazatelnost v ¢ase zanika

Hlavnim problémem je omezeni platnosti téchto dat/atributii a prokazovani jejich existence zpét
v Case.

Prokazovani pravosti a autenticity dat:
Reseni zaloZené na organiza¢nich a pravnich naleZitostech:

e pro jednotlivce relativné naro¢né na technologii, organizaci a finance,

e pro dokumenty, u kterych je nutné zajistit prokazatelnost pravosti a autenticity dokumentu je
treba pouzit zakonem garantovany cas a certifikaty,

o znalost feSeni neni zatim prili$ rozsifena u uzivatelt.

Reseni formou centralizace archiva¢ni autority:

e subjekt, ktery formou sluzby poskytuje technologickou platformu, je divéryhodny a jeho
sluzby jsou zdkonem garantované,

e cena technologie je rozprostrena do jednotlivych cen za poskytovani sluzby,

e je moZné reSit oddéleni ukladani dat (napf. v ramci organizace) a formou archiva¢ni autority
pouze prokazovani jejich pravosti a autenticity.
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9 Spisova sluzba a jeji dalsSi rozvoj v souvislosti se zavedenim datovych
schranek

Spisova sluzba je paternim systémem eGovernmentu v uradu. Projekt zavadéni spisové sluzby ma
uzky vztah k dalsim dvéma projektim, a to Informac¢nimu systému datovych schranek a k projektu
Narodniho digitalniho archivu.
Kratce se podivame na historii zavadéni spisovych sluzeb.

e 1991 - renesance pojmu Spisova sluzba

e 1993 - reSeni Spisové sluzby pro okresni urady Ceské republiky

e 1999 - jednotna metodika SpS a MV CR

e 2004 -zakon 499/2004 Sb., o archivnictvi a spisové sluzbé

e 2008 -zakon 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt

(tzv.zdkon o eGovernmentu)
e 2009 - novela zdkona 499/2004 Sb.

9.1 Priklad implementace spisové sluzby

Na konkrétnim pripadu ministerstva vnitra si ukaZeme postup implementace spisové sluzby.
jaro 2007 - vedeni MV CR rozhodlo o implementaci SpS v rdmci celého ministerstva

srpen 2007 - spusténi serverové Casti systému

zari 2007 - zabezpeceni konektivity do irovné utvarovych podatelen

Fijen 2007 - proskoleni cca 166 pracovnikil utvarovych podatelen. Skoleni probihala ve skupinkach
po 10 lidech, ¢astecné v ucebné a ¢astec¢né piimo na pracovisti se skute¢cnymi dokumenty

listopad aZ prosinec 2007 - paralelni vedeni elektronické a listinné evidence dokumentt

od 1. ledna 2008 - nahrazeni cca 220 listinnych podacich denikli jednim centralnim denikem
elektronickym

od brezna 2008 - nasazovani systému elektronické evidence listinnych dokumentii do drovné
jednotlivych referenti. Skoleni v rozsahu 8 hodin v u¢ebné a nasledné ostry provoz.

od kvétna 2008 - proskoleno a nasledné do systému zapojeno cca 70 zaméstnanctl kazdy tyden
Fijen 2008 - spusténi datového dlozisté MV

listopad aZ prosinec 2008 - pokusny obéh vybranych dokumentii vznikajicich v ramci MV paralelné
v listinné i elektronické podobé

do konce roku 2008 - do systému byli zapojeni vSichni referenti ministerstva, ktefi pracuji s
dokumenty (cca 1700 zaméstnancti MV)

leden 2009 - ostry provoz

od 1. ¢cervence 2009 - sytém bude plné pripraven na dopady zakona ¢. 300/2008 Sb.
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10 Autorizovana konverze dokumenti podle zakona 300/2008 Sb.

O konverzi dokumenti jsme se jiZ zminovali na mnoha mistech kurzu, nyni se podivame, jak je
upravena v zakoné ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverziv § 22 - § 26.

§22
Konverze

1. Konverzi se rozumi

a.

b.

uplné prevedeni dokumentu v listinné podobé do dokumentu obsaZeného v datové
zpravé nebo datovém souboru (dale jen ,dokument obsazeny v datové zpravé“), ovéreni
shody obsahu téchto dokumentti a pripojeni ovéiovaci doloZky, nebo

uplné prevedeni dokumentu obsaZeného v datové zpravé do dokumentu v listinné
podobé a ovéreni shody obsahu téchto dokumentii a piipojeni ovérovaci dolozky.

2. Dokument, ktery provedenim konverze vznikl (dale jen ,vystup), ma stejné pravni ucinky jako
ovérena kopie dokumentu, jehoZ prevedenim vystup vznikl (dale jen ,vstup).

3. Ma-li byt podle jiného pravniho ptedpisu predloZzen dokument v listinné podobé spravnimu
organu, nebo soudu anebo jinému statnimu organu, zejména aby byl uzit jako podklad pro
vydani rozhodnuti, je tato povinnost splnéna predloZenim jeho vystupu.

=

§23
Subjekty provadéjici konverzi

Konverzi na Zadost provadéji kontaktni mista verejné spravy.

2. Konverzi z moci ufedni provadéji organy vetejné moci pro vykon své plisobnosti.

10.1 Postup pri provadéni konverze

§24
Postup pri provadéni konverze

1. Prikonverzi do dokumentu v listinné podobé subjekt provadéjici konverzi:

a.
b.

ovéri platnost kvalifikovaného ¢asového razitka vstupu, je-li jim vstup opatien.

ovéri, ze kvalifikovany certifikat vydany akreditovanym poskytovatelem certifikacnich
sluZeb, na némZ je zaloZen zaruceny elektronicky podpis, kterym je podepsan vstup,
nebo kvalifikovany systémovy certifikat8) vydany akreditovanym poskytovatelem
certifikacnich sluZzeb, na némz je zaloZena elektronicka znacka8), kterou je oznacen
vstup, nebyly pred okamzikem uvedenym v kvalifikovaném c¢asovém razitku
zneplatnény,

ovéri platnost zaruceného elektronického podpisu zaloZeného na kvalifikovaném
certifikditu vydaném akreditovanym poskytovatelem certifikacnich sluzeb (dale jen
,2uznavany elektronicky podpis“) nebo platnost uznavané elektronické znacky.

2. Bezodkladné poté, kdy subjekt provadéjici konverzi ovéri shodu vystupu se vstupem
a shoduje-li se vystup se vstupem, pripoji k vystupu ovérovaci dolozku.

3. Pri konverzi do dokumentu obsazeného v datové zprave opatii subjekt, ktery konverzi provedl,
vystup svou uznavanou elektronickou znackou nebo uznavanym elektronickym podpisem
osoby, ktera konverzi provedla, a zajisti, aby byl vystup opatren kvalifikovanym casovym
razitkem.

4. Technické naleZitosti provadéni konverze, vstupu a vystupu stanovi ministerstvo vyhlaskou.
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5. Konverze se neprovadi

a.
b.

J.

k.

je-li dokument v jiné neZ v listinné podobé ¢i v podobé datové zpravy
jde-li o dokument v listinné podobé, jehoZ jedinecnost nelze konverzi nahradit, zejména
o obcansky priikaz, cestovni doklad, zbrojni prikaz, ridi¢sky priikaz, vojenskou knizku,
sluzebni priikaz, priikaz o povoleni k pobytu cizince, rybarsky listek, lovecky listek nebo
jiny prikaz, vkladni kniZku, Sek, sménku nebo jiny cenny papir, los, sazenku,
geometricky plan, rysy a technické kresby
jsou-li v dokumentu v listinné podobé zmény, dopliky, vsuvky nebo Skrty, které by
mohly zeslabit jeho vérohodnost
neni-li z dokumentu v listinné podobé patrné, zda se jedna o

1. prvopis

2. vidimovany dokument

3. opis nebo kopii porizenou ze spisu

4. stejnopis pisemného vyhotoveni rozhodnuti anebo vyroku rozhodnuti vydaného

podle jiného pravniho predpisu

je-li dokument v listinné podobé opatren plastickym textem nebo otiskem plastického
razitka
toto pismeno bylo ze zakona vypusténo
toto pismeno bylo ze zakona vypusténo
v pripadé provedeni konverze na Zadost, nebyl-li dokument podepsan uznavanym
elektronickym podpisem nebo oznacen uznavanou elektronickou znackou toho, kdo
dokument vydal nebo vytvoril
toto pismeno bylo ze zakona vypusténo
jde-li o dokument obsazeny v datové zpraveé, ktery nelze konvertovat do listinné
podoby, napriklad o zvukovy nebo audiovizualni zdznam
pokud dokument obsaZeny v datové zpravé nespliuje technické nalezitosti podle
odstavce 4.

6. Konverzi se nepotvrzuje spravnost a pravdivost udaji obsazenych ve vstupu a jejich soulad
s pravnimi predpisy

10.2 Ovérovaci dolozka, evidence provedenych konverzi, zkouska k provadéni
konverze a prechodna ustanoveni

§ 25
Ovérovaci dolozka

1. Ovérovaci doloZzka konverze do dokumentu obsaZeného v datové zpravé je soucasti vystupu

a obsahuje
a. nazev subjektu, ktery konverzi provedl
b. poradové ¢islo, pod kterym je konverze vedena v evidenci provedenych konverzi
c. Udaj o ovéreni toho, Ze obsah vystupu odpovida obsahu vstupu
d. udaj o tom, z kolika listli se sklada vstup
e. udaj o tom, zda vstup obsahuje vodoznak, reliéfni tisk nebo embossing, suchou pecet

-

< g aa

nebo reliéfni razbu, opticky

variabilni prvek nebo jiny zajiStovaci prvek

datum vyhotoveni ovérovaci dolozky

jméno, pripadné jména, a prijmeni osoby, kterd konverzi provedla

2. Overovac1 doloZka konverze do dokumentu v listinné podobé je soucasti vystupu a obsahuje

a.
b.

C.

nazev subjektu, ktery konverzi provedl
poradové cislo, pod kterym je konverze vedena v evidenci provedenych konverzi
udaj o ovéreni toho, Ze obsah vystupu odpovida obsahu vstupu
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d. udaj o tom, z kolika listii se sklada vystup

datum vyhotoveni ovérovaci dolozky

f. 1daj o tom, zda byl vstup podepsan platnym uznavanym elektronickym podpisem nebo
oznacen platnou uznavanou elektronickou znackou, ¢islo kvalifikovaného certifikatu, na
némz je uznavany elektronicky podpis zaloZen, nebo ¢islo kvalifikovaného systémového
certifikdtu, na némz je uznavana elektronickd znacka zaloZena, a obchodni firmu
akreditovaného poskytovatele certifikaCnich sluZeb, ktery kvalifikovany certifikat nebo
kvalifikovany systémovy certifikat vydal

g. datum a ¢as uvedené v kvalifikovaném ¢asovém razitku, ¢islo kvalifikovaného ¢asového
razitka a obchodni firmu akreditovaného poskytovatele certifikacnich sluzeb, ktery
kvalifikované casové razitko vydal, byl-li vstup kvalifikovanym c¢asovym razitkem
opatien

h. otisk uredniho razitka, jméno, popripadé jména, prijmeni a podpis osoby, ktera konverzi
provedla.

®

§ 26
Evidence provedenych konverzi

1. Subjekt provadéjici konverzi vede evidenci provedenych konverzi. Zaznam v evidenci obsahuje
tyto udaje:

poradové cislo, pod kterym je konverze vedena v evidenci provedenych konverzi

datum provedeni konverze

konkrétni oznaceni vstupu a datum jeho sepsani, je-li datum ve vstupu obsaZeno

Udaj o uhrazeni spravniho poplatku nebo odmény notare (uvedeni cisla dokladu,

kterym byl uhrazen) nebo Udaj o osvobozeni od spravniho poplatku s odkazem na

pravni predpis.

2. Udaje podle odstavce 1 jsou v evidenci provedenych konverzi uchovavany po dobu 10 let od
provedeni konverze.

a0 o

§30
Zkouska z AK

Konverzi na Zadost provadi u drZitele postovni licence a Hospodaiské komory Ceské republiky
zaméstnanec, ktery slozil zkousku. SloZeni zkousSky se nevyZaduje, spliiuje-li zaméstnanec pozadavky
pro provadéni vidimace a legalizace. (§ 14 odst. 1 zadkon ¢. 21/2006 Sb., zakon o ovérovani)

Prechodna ustanoveni

Po dobu Sesti mésicti ode dne, kdy nabudou ucinnosti § 1, 2, 17, 18 a 20 tohoto zakona, mohou fyzické
osoby, podnikajici fyzické osoby a pravnické osoby dodavat do datové schranky jiné fyzické osoby,
podnikajici fyzické osoby nebo pravnické osoby pouze faktury nebo obdobné Zadosti o zaplaceni.
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10.3 Souhrn kapitoly

Na konec kapitoly o konverzi si zopakujeme nékolik nejdllezitéjsich poznatk:

e autorizovana konverze je pievedeni dokumentu v listinné podobé do elektronické (nebo naopak),
ovéfeni shody obsahu a piipojeni ovéfovaci dolozky
e rozliSujeme 2 typy konverze:
o konverze na zadost na Czech POINTech
o konverze z moci ufedni — OVM pro vykon své ptsobnosti
e Vyhléaska o autorizované konverzi dokumentu - t¢innost k 1. 7. 2009
e Vyhlaska upravuje:
o technické ndlezitosti autorizované konverze
o technické nalezitosti vstupu a vystupu (§ 24, odst. 4 vzor osvédéeni o vykonani zkousky (§
30, odst. 4)

11 Informacni zdroje

Na zavér upozoriiujeme jeSté na nékolik odkazii na internetové stranky, kde miizete
hledat dalsi informace o datovych schrankach.

e http://www.datoveschranky.info

e http://www.mvcr.cz/datove-schranky.aspx
e http://www.egoncentrum.cz

e http://www.institutpraha.cz

12 Zavér

V tomto kurzu jsme se Vam snazili pribliZit Informacni systém datovych schranek a vse,
co nas ceka v souvislosti se zakonem ¢. 300/2008 Sb., o elektronickych tukonech a
autorizované konverzi dokumentu.

Nékteré postupy a technické specifikace nejsou jesté stanovené, proto budeme kurz aktualizovat tak,
jak bude schvalovana odpovidajici legislativa.
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