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Rozsah:

16 hodin

Anotace:

V tomto kurzu se seznamime s Informac¢nim systémem datovych schranek, praci s datovymi
schrankami, detailné rozebranou teorii z oblasti datovych schranek a aktualnimi moZnostmi v ramci
Informacniho systému datovych schranek. Abychom vse spravné pochopili a zatadili do souvislosti,
budeme se z po¢atku zabyvat aktualni legislativou.

Pruvodce kurzem:

V prvni ¢asti kurzu si vysvétlime pouzivanou terminologii, vyspecifikujeme, co jsou a co nejsou datové
schranky, jak funguji a kdo a jakym zptisobem datové schranky pouziva.

Druhd c¢ast kurzu se zabyva praktickou praci s datovymi schrankami. Ziskate prehled o praktickém
pouzivani datové schranky organu verejné moci spolecné s informacemi o propojeni s elektronickou
spisovou sluzbou, datové schranky fyzické osoby a datové schranky pravnické osoby.

Seznam modulu:

e ISDSII - Legislativa a obecné informace
e ISDS II - Praktické zkuSenosti s uzitim DS OVM, PO, FO

Prilohy ke kurzu:

e ISDS broZura zakladni informace

e Informace ke Spravnimu adu a ISDS
e Spravni poplatky v ISVS

e Zakon ¢.300-2008

e Zakon ¢.301-2008

e Zakon ¢.365-2000

e Zakon ¢.499-2004

e Zakon ¢.500-2004

e Vyhlaska ¢.193-2009

e Vyhlaska ¢.194/2009
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MODUL: ISDS II - Legislativa a obecné informace

V tomto modulu se sezndmime s Informac¢nim systémem datovych schranek a s nim
spojenou legislativou, kterou probereme v uvodu. ProtoZe v minulosti dochazelo k radé zmén
v legislativni oblasti , je modul aktualizovan v navaznosti na schvalené legislativni dokumenty,
predevsim na novelizaci zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné dalSich
zakonl. Ziskate také informace o obsahu provadécich vyhlasek k zdkonu ¢ 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokumentu.

Cilem tohoto modulu je uvést studenta do problematiky Informa¢niho systému datovych stranek
v teoretické roviné tak, aby se v nasledném modulu bezproblémové orientoval v praktické obsluze
systému.



1 Uvod
H- OPERACNI PROGRAM PODPORUJEME
f ovropaky ﬁ LIDSKE ZDROJE MINISTERSTVO VNITRA  yAS| BUDOUCNOST
OCkir L . : CESKE REPUBLIKY
- fond v CR  EVROPSKA UNIE A ZAMESTNANOST www.esfcr.cz

Projekt je spolufinancovan z ESF z OP LZZ Vzdélavani arednikli a zaméstnanctl verejné spravy,
metodiki a Skoliteld a politikli v oblasti zavadéni eGovernmentu do verejné spravy,

reg. & CZ.1.04/4.1.00/38.00001

V této prvni ¢asti kurzu si vysvétlime pouZivanou terminologii, vyspecifikujeme, co jsou a co nejsou
datové schranky, jak funguji a kdo a jakym zplisobem datové schranky pouziva. Rovnéz se seznamime
s aktualni legislativou.

2 Definice pojmii a pouZivana terminologie

eGovernment

Vladni pojeti (e-Cesko 2006) - transformace vnitfnich a vnéjsich vztahl vefejné spravy pomoci
modernich informacnich a komunikac¢nich technologii s cilem optimalizovat interni procesy. Jejim
cilem je pak rychlejsi, spolehlivéjsi a levnéjsi poskytovani sluzeb verejné spravy nejsirsi verejnosti
a zajisténi vétsi otevienosti verejné spravy ve vztahu ke svym zdkaznikiim. TotéZ se ocekava i od
samospravy.

Definice Evropské unie - vyuzivani informacnich a komunikacnich technologii ve verejné spravé,
které provazi zména organizace a osvojeni novych dovednosti s cilem zlepSit sluZby verejnosti, posilit
demokratické procesy a podpofrit verejny zajem.

Autentizace - ovéreni totoZnosti, Ze skute¢né ten, kdo je identifikovan, podepsal (svédci, podpisovy
vzor, uredné ovéreny podpis apod.)

Identifikace - urceni osoby, ktera ucinila urcity ukon, tedy rozpoznani subjektu na zakladé
identifikatord, spojenych s jeho osobou a miiZe byt zndm dalSim osobdm (jméno, pii{jmeni popt. rodné
¢islo apod.) Zjisténi, kdo je pod zpravou podepsan.

Listina - pisemnost zachycena na papirovém nosici, tedy papirovy dokument nebo doklad

Elektronicky dokument (datova zprava) - elektronickd data, ktera lze prenaset prostiedky pro
elektronickou komunikaci a uchovavat na zaznamovych médiich, pouZivanych pfi zpracovani
a prenosu dat elektronickou formou (vznikne bud’ jako ptivodni nebo pievodem z listinné podoby)

Elektronicky podpis - udaje v elektronické podobé, které jsou pripojené k datové zpravé nebo jsou
sni logicky spojeném a které umoZnuji ovéreni totoZnosti podepsané osoby ve vztahu k datové
zpravé. Za elektronicky podpis se v SirSim vyznamu povaZuje i prosté neSifrované uvedeni
identifika¢nich Gdaji (napf. jména, IC) na konci textu v elektronické podobé, které zaruluje
identifikaci (tedy jednoznacné urceni) oznacené osoby.

Zaruceny elektronicky podpis - udaje, které jsou pripojeny k obsahu elektronického dokumentu
a které jsou vytvoreny zvlastnim postupem s vyuZitim kryptografie - je jednoznacné spojen



s podepisujici osobou, umoziiuje identifikaci podepisujici osoby ve vztahu k datové zpravé, byl
vytvoren a pripojen k datové zpravé pomoci prostiedki, které ma podepisujici osoba vyhradné pod
svoji kontrolou, je ke zpravé pripojen takovym zpulsobem, Ze lze zjistit jakoukoliv naslednou zménu
Zpravy.

Komer¢ni certifikat - ovéfeni totoznosti uzivatele pti prihlasovani do uzavieného systému.

Kvalifikovany certifikat - ma nalezitosti uvedené zdkonem o elektronickém podpisu a byl vydan
poskytovatelem certifikacnich sluzeb, spliujicim podminky stanovené zakonem pro poskytovatele
certifikacnich sluzeb vydavajicich kvalifikované certifikaty.

Elektronicka znacka - je technicky (nikoliv pravné) elektronicky podpis, ktery byl vytvoien
technickym zarizenim - je jednoznacné spojena s oznacujici osobou a umoZnuje jeji identifikaci
prostiednictvim kvalifikovaného systémového certifikatu, byla vytvorena a ptipojena k datové zpravée
pomoci prostiedku pro vytvareni elektronickych znacek, které oznacujici osoba mize udrzet pod svou
vyhradni kontrolou, je k datové zprave, ke které se vztahuje, pripojena takovym zpisobem, Ze je
mozné zjistit jakoukoli naslednou zménu dat.

Kvalifikované casové razitko - je datova zprava, kterou vydal kvalifikovany poskytovatel
certifikacnich sluzeb a ktera diivéryhodnym zptlisobem spojuje data v elektronické podobé s casovym
okamzikem a zarucuje, Ze uvedend data v elektronické podobé existovala pied danym casovym
okamZzikem (ndleZitosti casového razitka viz §12b zdkona o elektronickém podpisu).

Elektronicka verejna listina - je vefejna listina vydana soudy CR nebo jinymi statnimi organy
v mezich jejich pravomoci, popf. listina, kterou zvlastni pravni predpis prohlasuje za verejnou a k jeji
verifikaci je pouzit zaruceny elektronicky podpis na bazi kvalifikovaného certifikatu nebo elektronicka
znacka na bazi kvalifikovaného systémového certifikatu (podrobnéji o verejnych listindch viz Obcansky
rdd soudni).

Organy verejné moci (OVM) - zejména statni organy a instituce, v¢. orgadni statni spravy, organy
tizemnich samospravnych celkd, izemni samospravné celky, veskeré statni fondy Ceské republiky,
zejména véetné Pozemkového fondu Ceské republiky, zdravotni pojistovny, Cesky rozhlas, Ceska
televize, vSechny samospravné komory ziizené zdkonem, notafi a soudni exekutofi, soudy, vSechny
slozky Policie Ceské republiky a Armady Ceské republiky, viechny organizaéni slozky statu a jinych
vefejnopravnich korporaci, verejnopravni korporace a vSechny statni piispévkové organizace.

2.1 Pouzivané zKkratky

V kurzu budeme pouZivat zkratky, proto si vysvétlime jejich vyznam.

DS - datova schranka

ISDS - Informacni systém datovych schranek
KIVS - komunika¢ni infrastruktura verejné spravy
MV CR - Ministerstvo vnitra Ceské republiky

ORP - obec s rozsifenou pisobnosti

OVM - organ vefejné moci

SpS - spisova sluzba

ESS - elektronicka spisova sluzba

U00U - Utad pro ochranu osobnich tdajt

TC - technologické centrum



OSVC - osoba samostatné vydéle¢né ¢inna
PO - pravnicka osoba

FO - fyzicka osoba

PFO - podnikajici fyzicka osoba

DT - datovy trezor

PDS - posStovni datova zprava

3 Legislativa

Zakladnimi legislativnimi dokumenty, které upravuji problematiku informac¢niho systému datovych
schranek, jsou:

e zakon ¢. 300/2008 Sb., o elektronickych ikonech a autorizované konverzi dokumentu

v

e zakon ¢. 301/2008 Sb., kterym se méni nékteré zadkony v souvislosti s pfijetim zikona
o elektronickych ukonech a autorizované konverzi dokumentu

Dalsi souvisejici pravni predpisy, které upravuji oblast elektronizace verejné spravy, jsou:
e zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a zméné dalsich zakont
e zdakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakonii
e zakon ¢. 500/2004 Sb., spravni ad, ve znéni pozdéjsich prredpisi
e zakon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné dalsich zakont

e vyhlaska o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych
schranek (¢.194/2009)

e vyhlaska o stanoveni podrobnosti provadéni autorizované konverze dokumentt (¢.193/2009)
e vyhlaSka o podrobnostech vykonu spisové sluzby (¢. 191/2009)

e narodni standard pro elektronické systémy spisové sluzby

3.1 Zakon o eGovernmentu
Strategie aneb eGON oziva

eGON - personifikovany zdkon o eGovernmentu, piedstavovany jako organismus, ktery je schopen
existovat pouze tehdy, spoji-li se vSechny jeho potiebné organy a funkce dohromady.

Oziveni eGONa umoznil Zakon o eGovernmentu, tedy zakon o elektronickych tikonech a
autorizované konverzi dokumentti ¢. 300/2008 Sb., ktery vstoupil v u¢innost 1. ¢ervence 2009




Zakon o eGovernmentu zavadi

e Povinnou formu elektronické komunikace mezi organy verejné moci prostiednictvim datovych
schranek

e Povinnou formu elektronického dorucovani dokumenti organii verejné moci fyzickym
a pravnickym osobam, které maji zfizenu a zpristupnénu datovou schranku

e Dobrovolnou formu Cc¢inéni ukonid fyzickych a pravnickych osob, které maji zfizenu
a zpristupnénu datovou schranku vii¢i orgdniim verejné moci

e Autorizovanou konverzi dokumentt

Vychodiskem pro vznik zakona o eGovernmentu je digitalizace dokumentd. Digitalizace prinasi radu
problémd, které je tieba fesit, napft.

e Chybné, nebo nejasné chapani takovych pojmii jako je listina, pisemnost, dokument apod.

e Technologicky zavisla legislativa - tzn. pouZiti takovych pojmii v zdkoné, které nelze rozsirit
ani vykladem, pft. kniha opiatt, znalecky denik apod.

o Prilohy, které nelze v elektronické podobé dorucovat (od predméti doli¢cnych az po vykresy
velkych rozméri)

e Negativni pristup k zakonu o archivnictvi a spisové sluzbé

e Obecna touha lidstva mit v ruce papir, tedy pocit, Ze mam nad procesem (byt fiktivni) kontrolu

Zakladni pojmy, které je treba znat pro spravné uchopeni zikona o eGovernmentu:

Dokument (drive pisemnost)

e je kazdy pisemny, obrazovy, zvukovy, elektronicky nebo jiny zaznam, at' jiZ v podobé analogové
¢i digitalni, ktery vznikl z ¢innosti plivodce dokument

e jejakykoliv objekt obsahujici zaznamenané informace, které lze zpristupnit jiné osobé

e nemusi byt pouze na papiie

Listina (= listinna podoba dokumentu) je pisemnost zachycena na papirovém nosici, tedy papirovy
dokument nebo doklad

Datova zprava (= elektronicka podoba dokumentu) je pisemnost zachycend na nosici, ktery
umoznuje provést zaznam elektronicky, optoelektronicky nebo jinym obdobnym zplsobem; jde
o elektronicky dokument (dokument vznikne bud’ jako ptivodni nebo pievodem z listinné podoby)

KAZDA LISTINA JE DOKUMENTEM, ALE NE KAZDY DOKUMENT JE LISTINOU

3.2 Vyhlasky

Vyhlaska o stanoveni podrobnosti uZivani a provozovani informacniho systému datovych
schranek (194/2009)

e pristupové tidaje do datové schranky (uzivatelské jméno a bezpecnostni heslo)

e elektronické prostiedky pro prihlaseni do datové schranky (webové rozhrani, spisova sluzba)

e technické podminky a bezpecnostni zasady pro piistup do datové schranky (vyssi zabezpeceni
- komer¢ni certifikat na tokenu)



« zplisob tvorby identifikdtoru datové schranky (neni to zadny ze stavajicich identifikatord - IC,
DIC, RC, ...

Vyhlaska o stanoveni podrobnosti provadéni autorizované konverze dokumenti (193/2009)

e technické naleZitosti provadéni autorizované konverze dokumentu (konverze)

e technické naleZitosti dokumentu, ktery provedenim konverze vznikl (vystup)

e technické naleZitosti dokumentu, jehoZ provedenim vystup pii konverzi vznikl (vstup)
e vzor osvédceni o vykonani zkouSky zaméstnance provadéjicitho konverzi na Zadost

e vystupni datové formaty

Vyhlaska o podrobnostech vykonu spisové sluzby (191/2009)

e piijem dokumentu

e oznacovani a evidence dokumentu

e (islo jednaci a tvorba spisu

e rozdélovani, obéh a vyrizovani dokumentu

e spisovy znak, skartac¢ni znak a skartacni lhtita, skartacni rizeni
e vystupni datové formaty

Narodni standard pro elektronické systémy spisové sluzby

e piehled pozadavki na elektronické spisové systémy pro vedeni spisové sluzby
e spisovy plan a organizace spisu

e kontrola a bezpecnost

e uchovavani a vyrazovani (skarta¢ni operace)

e prijem dokumentu, atd....

3.3 Vazba na Spravni rad

Zakon ¢. 500/2004 Sb., spravni tad, ve znéni pozdéjSich predpisi a zakon ¢ 300/2008 Sb.,
o elektronickych tkonech a autorizované konverzi dokumentii se dotykaji zejména ve dvou oblastech:

e dorucovani dokumentu
e vydavani rozhodnuti v elektronické podobé

Dorucovani dokumentu mezi organy verejné moci navzajem:

e seridi §17 odst. 1 zdkona ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi
dokumentu

UmoZiiuje-li to povaha dokumentu, orgdn verejné moci jej dorucuje jinému orgdnu verejné moci
prostrednictvim datové schrdnky, pokud se nedorucuje na misté. UmoZriuje-li to povaha dokumentu
a ma-li fyzickd osoba, podnikajici fyzickd osoba nebo prdvnickd osoba zpristupnénu svou datovou
schrdnku, orgdn verejné moci dorucuje dokument této osobé prostiednictvim datové schrdanky, pokud se
nedorucuje verejnou vyhldskou nebo na misté. Dorucuje-li se zpiisobem podle tohoto zdkona, ustanoveni
jinych prdvnich predpist upravujici zptisob doruceni se nepouZiji.



Dorucovani dokumentu organy veiejné moci jinym subjektiim:

se podle §17 odst. 1 zdkona ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi
dokumentu uskutecni, pokud

e toumoZiiuje povaha dokumentu
e se nedorucuje na misté (pri provadéni tkonu) nebo verejnou vyhlaskou
e ma adresat zpristupnénou datovou schranku

Provadéni tikoni jinych subjektli vii¢i organiim verejné moci:

se ridi §18 odst. 1 zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu

Fyzickd osoba, podnikajici fyzickd osoba a prdvnickd osoba miiZe provddét vkon viici orgdnu verejné
moci, md-li zpristupnénu svou datovou schrdnku a umoZiiuje-li to povaha tohoto tikonu, prostiednictvim
datové schranky.

Jiné subjekty provadi ukony vii¢i organiim veiejné moci pokud:

e toumoZiuje povaha dokumentu
e subjekt ma zpristupnénou datovou schranku
e subjekt chce vyuZit systém datovych schranek

Vydavani spravniho rozhodnuti v elektronické podobé:

§ 69 odst. 3 zakona ¢. 500/2004, Spravni rad

(Pokud se na Zadost ucastnika ma rozhodnuti dorucit elektronicky, vyhotovi dredni osoba, ktera za
pisemné vyhotoveni rozhodnuti odpovida, jeho elektronickou verzi s tim, Ze na misté otisku tredniho
razitka vyjadri tuto skutecnost slovy "otisk dredniho razitka" a dokument podepise svym zarucenym
elektronickym podpisem zaloZenym na kvalifikovaném certifikatu vydaném)

Postup pro vydani elektronické podoby rozhodnuti:

e rozhodnuti je schvaleno a podepsano opravnénou ufedni osobou (napf. pomoci vnitini
certifika¢ni autority)

e o0soba odpovédna za pisemné vyhotoveni rozhodnuti podepiSe svym zarucenym elektronickym
podpisem zaloZenym na kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem
certifikacnich sluzeb

e ozhodnuti je vloZeno do datové schranky prijemce
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3.3.1 Co se pomoci datové schranky nedorucuje

Pomoci datové schranky se nedorucuje

3.4

obsahuje-li dokument utajované informace

nema-li adresat zpristupnénou datovou schranku

neumoziuje-li to povaha dokumentu

dorucuje-li se na misté (pti ukonu)

z dalSich zakonnych divodi (napf. dorucovani vefejnou vyhlaskou, jiné poradi zpisobu
dorucovani)

Zakon ¢. 300/2008 po zkuSenostech z praxe

10 let eGovernmentu v CR (respektive 18 let, prvni kroky byly u¢inény v roce 1992)
CR je jedinou zemi na svété, ktera ma eGovernment v tak $irokém rozsahu
Po spusténi ISDS se nekonalo jeho zhrouceni
Do soucasnosti nebyly v ISDS odhaleny podvodné zpravy a spamy
Byl procistén obchodni rejstiik, doslo zejména k:
= odhaleni nefunk¢nich spole¢nosti
= aktualizaci udajl o spolecnostech
= zjednodusSeni zptisobu jednani za spolecnost

3.4.1 Naplnéni cila

Nasledujicimi informacemi zjistime, zda byly naplnény predem vytycené cile:

Povinna forma komunikace: ANO

Povinné dorucovani DS OVM, PO, FO, PFO, které maji zfizenu a zpristupnénu DS: ANO
Dobrovolné dorucovani FO a PO: ANO (ale ISDS dokaze vyhledat v adresarti pouze ten subjekt
u kterého je zadan presny nazev ve vyhledavaci)

Vzajemna komunikace mezi FO a PO: NE (od 1. 1. 2010 bylo dodano pouze 480 DZ timto
zplsobem

Autorizovana konverze dokumentli: ANO (pietrvava problém s geometrickymi plany, kterych
je mnoho. Dala by se timto zptisobem FeSit vesSkera stavebni rizeni).

4 Druhy datovych schranek

RozliSujeme ¢tyri druhy datovych schranek:

B W=

Datova schranka organu verejné moci
Datova schranka pravnické osoby

Datova schranka fyzické osoby podnikajici
Datova schranka fyzické osoby

Kdo je organem vefejné moci si miiZzeme ovérit na http://www.datoveschranky.info/ovm.php
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4.1 Typy datovych schranek podle zrizeni

Nasledujici schéma uvadi, jak se od sebe jednotlivé typy DS lisi z pohledu jejich ziizeni.

4.1.1 Funkce, které datova schranka plni

Pomoci datové schranky miizeme:

e odesilat zpravy

e prijimat zpravy

e zjistovat stavy odeslanych zprav

e prijimat doklady o dodani a doruceni

e oveérovat, zda adresat ma datovou schranku

e pracovat s elektronickymi formulari

e dlouhodobé uchovavat zpravy pomoci DT - jedna se o komer¢ni funkcionalitu poskytovanou
Ceskou postou, s. p.

4.1.2 DS jako ulozisté

e DS neni koncipovana jako e-mail! Jedna se o kratkodobé (90 dennf) tloZisté zprav.
e DS vysoce presahuji obvyklé stavajici bezpecnostni protokoly pro pirenos zprav. Mdme na mysli
zejména http, POP3 a dalsi...



4.2 Dorucovani do DS

Dorucovani pres informacni systém datovych schranek bylo primarné zamysleno pro zasilky urcené
dorucenim do vlastnich rukou, kdy nelze dorucit jinymi zpisoby.

Do budoucna by nemél existovat diivod, aby pres systém datovych schranek bylo automaticky

dorucovano i za predpokladu, kdy je nahradni doruceni vylouceno. Jedna se napiiklad o platebni
rozkazy.

4.2.1 Dorucovani do DS

Casovi osa odeslani az smazani datové zpravy

Datova zprava je doruéena okamzikem, kdy se do
datové schranky prihlasi osoba, ktera ma s
ohledem na sva opravnéni pristup k dodanému

dokumentu
i g 0-10 dni i 90 dni ;
Odeslani  Dodani Pfihlaseni Smazani
datové datové opravnéné osoby datové
Zpravy zpravy = doruceni zpravy
datové zpravy

Casova osa fikce doruceni

Jestlize se opravnéna osoba nepfihlasi ve lhuté 10
dnu do datové schranky, je dokument doru¢en
poslednim dnem této Ihaty. Pokud jiny pravni predpis
vyluéuje nahradni doruceni, NENI mozZno dorudit fikci.

Zprava zlstava v

1 L 10 dni L informaénim systému
I 1 1
Odeslani  Dodani Doruceni datové
datové datové zpravy pomoci
zpravy zpravy fikce
I I 10 dni y Libovolnadoba 90 dni 1
I | 1 ) 1
Odeslani  Dodani Doruceni datoveé Prihlaseni Smazani
datove datové zpravy pomoci  opravnéné osoby datové
zpravy zpravy fikce Zpravy
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4.2.2 Doruceni datové zpravy

Dokument dodany do datové schranky je dorucen:
e okamZikem, kdy se do datové schranky prihlasi osoba majici dle svého opravnéni pristup
k dodanému dokumentu

e neprihlasi-li se do datové schranky opravnéna osoba ve lhiité 10 dni ode dne dodani do datové
schranky, povazuje se dokument za doruceny poslednim dnem této lhity (fikce doruceni)

4.2.3 motné pravni ukony ucastnikii
OSR umoziiuje provadét procesni ikony tGéastniki Fizeni vii¢i souddim pies ISDS

OSR umoziiuje i hmotné pravni tikony, nap¥iklad zadat vymahani pohledavky nebo vypovéd z bytu.
Z pohledu podpisu staci, Ze byla z DS osoby s pristupovymi pravy takova zaloba zaslana.

V pripadé hmotné pravnich tkonli musi mit tyto tkony ndleZitosti platné i pro povinnost pouziti
podpisu v hmotné pravnich Zalobach.

Za opravnénost naroku vii¢i zalovanému ruci soud, nikoli podavatel Zaloby.

4.2.4 Hmotné pravni ucCinky doruceni do DS

Poprvé v historii dorucovani je sjednocena jeho pravni tiprava ve verejné spravé a resortu justice.
§17 - procesni dorucovani ve verejném pravu se tyka oblasti:

e zasilani pisemnosti od OVM smérem k PO, FO, PFO
e soucinnosti OVM navzajem

§18 - resi provadéni ukont PO, FO, PFO vii¢i OVM

vl

4.2.5 Soukromopravni ucinky doruceni

Soukromopravni uc¢inky doruceni s vyznamem pro hmotné pravo:
e podani navrhu
e prijeti navrhu
e jednostranné ukony (vypovéd, odstoupeni od smlouvy, ...)

Okamzikem doruceni v soukromopravnim styku pres DS je: §18a odstavec 2. Na tento dokument se
nevztahuje §17 odst. 3 a 4 (fikce doruceni).
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4.3 Zrizeni datové schranky

Organtim verejné moci, pravnickym osobam zapsanym v obchodnim rejstriku a pravnickym
osobam zrizenym ze zakona je Datova schranka zrizovana automaticky ze zakona . O zrizeni
datové schranky mohou spravce pozadat fyzické osoby, podnikajici fyzické osoby a pravnickeé
osoby nezapsané v obchodnim rejstriku .

NaleZitosti Zadosti definuje zakon v §3 odst . 3 a 4 (fyzické osoby), §4 odst . 4 a 5 (podnikajici fyzické
osoby) a §5 odst. 4 a 5 (pravnické osoby nezapsané v obchodnim rejstriku).

Po zfizeni datové schranky ze zakona obdrzi vedouci organu, resp. statutarni zastupce zasilku do
vlastnich rukou, ktera obsahuje pristupové tidaje a navod k pouzivani.

Fyzické osoby a ostatni subjekty si mohou o zrizeni datové schranky pozadat od 1. 7. 2009 na
kontaktnim misté Czech POINT nebo na MV CR.

Evidence fyzicky [ Obchodni Seznam
. podnikajicich osob || rejstfik exekutory
Seznam organu Seznam Seznam
'. vefejné moci notafl advokati
Seznam danovych | Seznam insolvenénich
poradel spravel

Agendové IS raznych spravel

Archivace zadosti

Proces
zalozeni datové
schranky Ové&Fovani udaj Kontrola zda
PFijem zadosti viéi statnim datova schranka Vytvoreni DS

registram jiz existeje
Statni
registry ZaloZeni identit
Datové schranky vlastnika/ii DS

4.3.1 Zpuisoby zadosti o ziizeni datové schranky
Zadost o zrizeni Datové schranky lze podat nasledujicimi zptisoby:

a) Na kontaktnim misté verejné spravy (pracovisté Czech POINT). V tomto pripadé neni nutné
Zadost opatrovat uredné ovéfenym podpisem (viz §27 odst . 2).

b) Vyplnénim elektronického formulare Zadosti, jeho podepsanim zarucenym elektronickym
podpisem a ndaslednym odesldanim na e-podatelnu spravce (posta@mvcr.cz).
Formular Zadosti naleznete na webu www.datoveschranky.info.

c) Vyplnénim formulare Zadosti, jeho vytisSténim, opatfenim ovérenym podpisem a zaslanim na
postovni adresu spravce.

Pokud Zadost obsahuje vSechny zakonné naleZitosti a zaroven (v pripadé FO a PFO) byla osoba
Zadatele jednoznacné identifikovana v databazi evidence obyvatel, spravce ziidi datovou schranku do
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3 pracovnich dnii od prijeti Zadosti. Pristupové tidaje jsou nasledné Zadateli zaslany postovni zasilkou
do vlastnich rukou.

V pripadé Zadosti o ziizeni datové schranky pravnické osoby nezapsané v obchodnim rejstiiku, je
nutné, aby bylo doloZeno, Ze Zadatel je opravnén za tuto pravnickou osobu jednat. Tento doklad neni
spravcem vyZzadovan, pokud je osoba Zadatele uvedena ve verejném rejstiiku dostupném dalkové
(napfr. RES, ARES apod.).

V opacném pripadé vyzve spravce Zadatele k zaslani kompletné vyplnéné zadosti, pripadné k doplnéni
udaju.

4.3.2 Zrizeni dalsi datové schranky OVM dle § 6 zakona

Zadost o zrizeni dal$i datové schranky organizace se statutem OVM lze podat nasledujicimi
zpusoby:

a) Na kontaktnim misté verejné spravy (pracovisté Czech POINT).
b) Odeslanim Zadosti na e-podatelnu spravce (posta@muvcr.cz)

c) Odeslanim Zadosti na poStovni adresu spravce.

d) Odeslanim Zadosti do datové schranky spravce.

Ve vSech vyse uvedenych pripadech plati, Ze k podani Zadosti je opravnéna osoba, ktera je k primarni
datové schrance vedena v roli opravnéné osoby nebo administratora.

Pro zrizeni dalsi datové schranky je kromé podani Zadosti spravci nutné téz zadat nasledujicim
zpusobem vSechny vyzadované udaje:

a) Pokud organizace Zadatele spadd do oblasti Uzemni samospravy (obce, kraje apod .),
garant dat se prihlasi na portale https://www.epusa.cz. V prostiedi tohoto portalu zada sadu
povinnych udajt. Pokud Zzadatel nedisponuje prihlasovacimi idaji pro portal ePusa, kontaktuje
helpdesk na emailové adrese help@epusa.cz.

b) Pokud organizace Zadatele je jiny typ OVM neZ dle bodu a), garant dat se prihlasi na portale
OVM https://ovm.smartadministration.cz. V prostredi tohoto portdlu zadd sadu povinnych
udaji. Pokud Zadatel nedisponuje piihlasovacimi tidaji pro portal OVM, kontaktuje helpdesk
na emailové adrese ovm@smartadministration.cz.

c) Postup dle bodu b) se vztahuje i na dalsi datové schranky pravnickych osob ¢i fyzickych
osob, kterym byl priznan statut OVM dle §5a zdkona ¢ .300/2008 Sb. Ptistupové udaje jsou
odeslany poStou na adresu sidla organizacni slozky do vlastnich rukou
osoby uvedené v zadosti.

4.3.3 Zadost o funkénost schranky v rezimu OVM dle §5a zakona

Vykonava-li fyzicka nebo pravnicka osoba pilisobnost v oblasti verejné spravy, ministerstvo ji
na Zadost umozni, aby jeji datova schranka plnila rovnéz funkci datové schranky v rezimu
OVM.

Zadost lze podat nasledujicimi zplisoby:

a) Na kontaktnim misté verejné spravy (pracovisté Czech POINT).
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b) Odeslanim zadosti na e-podatelnu spravce (posta@mvecr.cz)
c) Odeslanim Zadosti na poStovni adresu spravce.
d) Odeslanim Zadosti do datové schranky spravce.

7 w7

Nutnou naleZitosti zadosti je doklad ¢i prohlaseni Zadatele, osvédcujici jakou ptisobnost
v oblasti verejné spravy subjekt vykonava.

4.3.4 Zpristupnéni datové schranky

Dle §10 odst. 2 je datova schranka zpristupnéna (aktivovana) prvnim prihlaSenim osoby uvedené
v § 8 odst. 1 aZ 4 do datové schranky, nejpozdéji vsak patnactym dnem po dni doruceni piistupovych
udajt. Toto prihlaSeni je moZné pouze prostiednictvim webového portalu datovych schranek.

4.3.5 Znepristupnéni datové schranky

Subjekty, kterym byla datova schranka zrizena na Zadost, mohou také poZzZadat o jeji
znepristupnéni. Zadost o znepiistupnéni datové schranky lze podat nasledujicimi zptisoby:

a) Na kontaktnim misté verejné spravy (pracovisté Czech POINT). V tomto piripadé neni
nutné zadost opatiovat iiredné ovérenym podpisem (viz §27 odst . 2).

b) Odeslanim zadosti podepsané zarucenym elektronickym podpisem na e-podatelnu spravce
(posta@mvcr.cz).

¢) Odeslanim zadosti opatiené ovérenym podpisem na postovni adresu spravce.

d) Odeslanim zadosti do datové schranky spravce.

Spravce znepristupni datovou schranku do 3 pracovnich dnti od prijeti zadosti.

4.3.6 ZrusSeni datové schranky
Datovou schranku zrusi spravce 3 roky po zaniku subjektu, pro ktery byla zfizena, viz §13. Zaznamy
o prenesenych zpravach (obalky téchto zprav bez priloh) uchovava ISDS trvale.

4.3.7 Zadost o povoleni prijmu Pos$tovnich datovych zprav

Zadost o umoznéni dodavani datovych zprav dle §18a, odst. 1 zakona lze podat nasledujicimi
Zpusoby:

a) Zaskrtnutim prislusné volby v prostfedi administrativni casti webového portalu ISDS . Po
odeslani zadosti je dodavani poStovnich datovych zprav povoleno ihned, bez dalsiho
schvalovani spravcem.

b) Na kontaktnim misté verejné spravy (pracovisté Czech POINT).

17


mailto:posta@mvcr.cz
mailto:posta@mvcr.cz

4.3.8 Zadost o ukonéeni povoleni piijmu Postovnich datovych zprav

Zadost o ukonéeni povoleni dodavani datovych zprav dle §18a, odst. 1 zakona lze podat

nasledujicimi zpiisoby:

a) Zaskrtnutim prislusné volby v prostredi administrativni ¢asti webového portalu ISDS. Po
odeslani Zzadosti je dodavani PosStovnich datovych zprav ukonceno ihned, bez dalsiho

schvalovani spravcem.

b) Na kontaktnim misté verejné spravy (pracovisté Czech POINT).

4.3.9 Odesilani Postovnich datovych zprav

Odesilani datovych zprav je sluzbou Ceské posty, s. p.

Zajemce o tuto sluzbu musi kontaktovat Ceskou postu, s. p., napiiklad pomoci klientské zény na

WWW.Cpost.cz.

4.4 Pristupy do datové schranky

Pri pristupu k datové schrance rozliSujeme nékolik roli.

Opravnéna osoba je:

e Fyzicka osoba

« Fyzicka osoba podnikajici (OSVC)

e Statutarni organ
e C(len statutarniho organu

e Vedouci organizac¢ni slozky

e Vedouci organu verejné moci

Administrator je osoba, ur¢end opravnénou osobou

Povérena osoba je osoba urcena opravnénou osobou nebo administratorem

¢~ Usivatal datové schranky

<b
@ N=
1S uZivatele
Ds

Spisova

sluZba

-

Informacni systém datovych schranek

DS
Ulozists

Die

Ddeslani e-mailu nastavanych

—-""L'Z___ﬂ—-——"_— GEM bréna

<

Informagni sysiémy
VS

Evidance obyvatal

Instituce
dafinavand v §15

Instituce
definovans v §16
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4.4.1 Pristupové udaje
Pristupové udaje pro opravnéné osoby datovych schranek:

Subjektiim, kterym spravce vytvori datové schranky, budou zaslany ptistupové tidaje postou, a to do
vlastnich rukou opravnéné osoby adresata.

Pouzivani pristupovych udajii:

Pristupové udaje vydané spravcem pri zrizeni datové schranky i ve vSech dalSich pripadech jsou
platné pouze pro urcity pocet prihlaseni. Jakmile nastane okamzik pro zménu uZivatelského hesla,
systém si takovou zménu vynuti, pricemZ pocCet zbyvajicich prihlaseni uZivateli vZdy oznami. Pokud
nedojde ke zméné uZivatelského hesla ani pri poslednim moZném prihlaseni, systém pristupové udaje
zablokuje a nebude je mozné znovu pouzit. Systém muze kdykoliv, v zavislosti na nastaveni, omezit
uzivateli pocet moZnych prihlaseni s aktualné pouZivanymi pristupovymi udaji a znovu jej pozadat
o zménu pristupového hesla. Princip zmény hesla je poté stejny, jako v pripadé pouziti prvnich
pristupovych udajt.

Dojde-li k zablokovani pristupovych udaji, je jedinym zplisobem, jak znovu pristoupit do datové
schranky, zazadat o jejich opétovné vydani na kontaktnim misté verejné spravy nebo odeslat
pozadavek podepsany elektronickym podpisem nebo notafsky ovérenym podpisem spravci.
V pripadé, Ze uzivatel pouziva k pristupu do datové schranky jiny technicky prostredek (aplikaci),
zajisti systém ISDS, aby nedoslo k vycerpani vSech pokusti pro zménu hesla a uzivatel tak mohl heslo
zménit prostrednictvim webového rozhrani.

V hesle musi byt obsaZeno jedno velké a jedno malé pismeno a jedna Cislice. Heslo nesmi byt Zadnym
z predchozich hesel.

4.4.2 Pristupové udaje pro FO a PFO

Fyzickym osobdm a fyzickym osobam podnikajicim budou ptistupové udaje zaslany na adresu, kterou
uvedou v Zadosti o zrizeni datové schranky. Pokud adresu pro doruceni nevyplni, pouZije se adresa
ziskana z evidence obyvatel.

Zadatel muze zvolit pro doruceni i zahrani¢ni adresu, pokud se tato nachazi v nékteré ze zemi, do
kterych lze prostfednictvim provozovatele dorucovat v rezimu ,do vlastnich rukou®. Seznam téchto
zemi je zverejiiovan na informacnim webu datovych schranek.

4.4.3 Pristupové udaje pro OVM

Vedoucim organii verejné moci budou pristupové tdaje odeslany na adresu jejich aradu.
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4.4.4 Pristupové udaje pro PO

Statutarnim zastupciim pravnickych osob budou pristupové tidaje zaslany na adresu sidla spole¢nosti.
Pokud si adresat zasilku neptebere, je na rozhodnuti spravce, zda posle nové pristupové udaje na
adresu trvalého pobytu, tak jak je uvedena v obchodnim rejstiiku.

4.5 Rozhrani datovych schranek

Pro pristup do datové schranky miiZzeme pouZzit webového rozhrani nebo rozhrani spisovych sluzeb.
V obou pripadech musi byt kazdy pristup autorizovan opravnénou osobou, administratorem nebo
povérenou osobou.

PouZiti webového rozhrani je postacujici pro jednotlivce a malé organizace. Je to jednoducha aplikace
dostupnad pres internet a umoziuje odesilani a piijem datovych zprav.

Charakteristika webového portalu:

e slouzi k vyuZzivani sluzeb ISDS fyzickymi osobami, ale rovnéz administratory utada

e neni tieba instalovat Zadny software

e stadijen béZny pocitac¢, webovy prohliZec a pristup k internetu

e uzivatel vybere formular a adresata, systém predvyplni potrebné tidaje

e uzivatel vlozi zpravu (vlastni data), pripadné pripoji prilohu

e zpravu bude mozné i elektronicky podepsat

e bude moZné prohliZet seznamy odeslanych zprav, prijatych zprav, historii véetné dorucenek
e portdl mohou vyuZzivat i urady

Rozhrani spisovych sluzeb umoZzni piimé propojeni se spisovou sluzbou ¢i jinou aplikaci.
Charakteristika rozhrani spisovych sluZeb:

e MV CR ve spolupraci s vybranymi dodavateli spisovych sluzeb piipravilo jednotny standard
komunikace.

19. 12. 2008 bylo podepsano memorandum o spolupraci mezi Ministerstvem Vnitra CR a zastupcti
vyrobcl elektronickych spisovych sluzeb http://www.mvcr.cz/datove-schranky.aspx.

Univerzalni rozhrani datovych schranek na bazi web services:

e slouZi k vyzivani sluzeb ISDS spisovymi sluzbami

e je umoZznéno automatizované prijimat a odesilat zpravy vcetné elektronicky podepsanych
dorucenek

e kromé odesilani a prijimani datovych zprav je moZné stahovat seznamy odeslanych zprav,
prijatych zprav, historii v€etné dorucenek

e odpada nutnost listinné evidence, vSe bude ve spisové sluzbég, resp. podatelné

e spisova sluzba musi ovSem byt na uvedené pripravena
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4.6 Povinnosti spravce ISDS
Spravce Informacniho systému datovych schranek:

e zajisti pripojeni kvalifikovaného ¢asového razitka k odeslané datové zpravé
doda odesilanou datovou zpravu do datové schranky adresata
vyrozumi adresata o dodani zpravy
oznami odesilateli, Ze

= zprava byla dorucena (oznacenou elektronickou znackou)

= datova schranka prijemce byla zpristupnéna, zrusena, neexistuje
o téchto udalostech vede bezpecnou evidenci

Z hlediska bezpecnosti garantuje:

dostupnost systému - 99,9%

integritu systému a dat - kryptografické komponenty

divérnost - provozovatel nema pristup k datiim

prikaznost - evidence veskerych udalosti spojenych s provozem

zalohovani systému

omezeni formatt priloh - zakdzané *.exe a spustitelné soubory, komprimované

Autentifikace a autorizace uZivatelfi je stanovena vyhlaskou MV CR (moznost pouziti el. podpisu
a certifikati)

V oblasti auditu a dohledu zajist'uje:

e dohled 24 x 7 x 365

e pravidelné (planované) bezpecnostni audity - kazdy rok
e atestjako ISVS

« dohled MV, U00U (tifadu pro ochranu osobnich tidajii)

4.7 Harmonogram zmén v datovych schrankach

1.7.2009 -131.12.2009 OVvM < 0OVM, PO, FO, PFO
1.1.2010 -1 30.6.2010 OVM, PO, FO,PFO | &  OVM, PO, FO, PFO
1.7.2010 - X OVM, PO, FO,PFO | &  OVM, PO, FO, PFO
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5 Statistické udaje ISDS
Celkové pocty v CR:
e Pocet obci: 6249

e Pocet OVM: 8227
o Kontaktni mista Czech POINT: 6255

NiZe uvadéna data jsou platna k 31. srpnu 2010
e 392505 aktivnich DS
e Denné je odeslano pres 100 000 DZ

e Do soucasnosti bylo datovymi schrankami pifeneseno vice nez 20 000 000 datovych zprav.
e 26.11.2009 byl ISDS ptenesen prvni milion DZ

6 Datové schranky a Czech POINT

S Informacnim systémem datovych schranek spolupracuji i kontaktni mista Czech POINT. Na
kontaktnim misté je mozné zazadat o zrizeni datové schranky nebo o autorizovanou konverzi
dokumentu.

Ukazme si modelovy priklad Zadosti o autorizovanou konverzi.

1. Prijemce se prihlasi do své datové schranky, preCte si prijatou zpravu a z nabizenych
funkcionalit si vybere Odeslat ke konverzi do listinné podoby. Tim odeSle prilohu do centralniho
ulozisté dokumentd.

2. Uzivateli je vystaven listek s k6dem, pod kterym je dokument v dloZisti uloZen.

3. S listkem si ptijde uzivatel na kterékoli pracovisté Czech POINT, kde mu na zakladé

predloZeného listku provedou autorizovanou konverzi dokumentu.

Konverze je zpoplatnéna ¢astkou 30 K¢ za kaZdou nacatou stranku A4.

6.1 Konverze dokumentti na pracovisti Czech POINT

Konverze z listinné podoby do elektronické (konverze na zadost)

Na pracovisti Czech POINT dokument pifevedou do elektronické podoby a dokument uloZi a opatii ho:
e Casovym razitkem
e podpisem uiednika
e ovérovaci dolozkou (doloZka je uloZena do centralni evidence)

Dokument je odeslan:

e do datové schranky obcana, pokud ji ma
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e do uschovny elektronickych dokumentli a ob¢anovi predaji vytisténé jednorazové pristupové
udaje do uschovny, kde si pies web sviij dokument vyzvedne
e na(CD nebo DVD

Konverze z elektronické podoby do listinné (konverze na Zadost)

Obcan na pracovisti Czech POINT piedloZi jednorazové pristupové udaje k tloZisti, odkud si obsluha
vyzvedne elektronickou zpravu a prevede do listinné podoby, kterou si Zadatel prevezme.

Asistent kontaktniho mista Czech POINT:

e provede kontrolu:
o Casového razitka
o podpisu drednika nebo elektronické znacky tradu
o platnost podpisu nebo elektronické znacky
e vygeneruje a vytiskne ovérovaci doloZku a jedine¢ny hash (ddaje o konverzi), které se ukladaji
do centralni evidence ovérovacich doloZek pro moznost ovéreni shody v centralni evidenci

Ovérovaci dolozka - konverze do elektronické podoby
Ovérovaci dolozka konverze z listinné do elektronické podoby je soucasti vystupu a obsahuje:

e nazev subjektu, ktery konverzi provedl,

e poradové ¢islo, pod kterym je konverze vedena v evidenci provedenych konverzi,

e Udaj o véreni toho, Ze obsah vystupu odpovida obsahu vstupu,

e Udaj o tom, z kolika listt se sklada vstup,

e Udaj o tom, zda vstup obsahuje vodoznak, reliéfni tisk nebo embossing, suchou pecet nebo
reliéfni razbu, opticky variabilni prvek nebo jiny zajiStovaci prvek,

e datum vyhotoveni ovérovaci dolozky,

e jméno, pripadné jména, a prijmeni osoby, ktera konverzi provedla.

Ovérovaci dolozka - konverze do listinné podoby
Ovérovaci dolozka konverze do dokumentu v listinné podobé je soucasti vystupu a obsahuje:

e nazev subjektu, ktery konverzi provedl,

e poradové ¢islo, pod kterym je konverze vedena v evidenci provedenych konverzi,

e Udaj o ovéreni toho, Ze obsah vystupu odpovida obsahu vstupu,

e Udaj o tom, z kolika listili se sklada vystup,

e datum vyhotoveni ovérovaci dolozky,

e Udaj o tom, zda byl vstup podepsan platnym uzndvanym elektronickym podpisem nebo
oznacen platnou uznavanou elektronickou znackou, ¢islo kvalifikovaného certifikatu, na némsz
je uznavany elektronicky podpis zaloZen, nebo ¢islo kvalifikovaného systémového certifikatu,
na némZ je uznavana elektronickd znacka zaloZena, a obchodni firmu akreditovaného
poskytovatele certifikacnich sluzeb, ktery kvalifikovany certifikat nebo kvalifikovany
systémovy certifikat vydal,
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datum a ¢as uvedené v kvalifikovaném c¢asovém razitku, ¢islo kvalifikovaného ¢asového razitka
a obchodni firmu akreditovaného poskytovatele certifikacnich sluzeb, ktery kvalifikované
casové razitko vydal,

otisk uredniho razitka, jméno, popripadé jména, prijmeni a podpis osoby, ktera konverzi
provedla

Tyto Uidaje jsou v evidenci provedenych konverzi uchovavany po dobu 10 let od provedeni konverze.

6.2 Technické vybaveni pracovisté Czech POINT

Technické vybaveni pracovisté Czech POINT

Nk wh e

8.

9

PC - dvoujadrovy procesor, min. 2 GB RAM, graficka karta

alespon 2 pripojitelné monitory (min. rozliSeni 1280 x 1024, 1440 x 900)

pevny disk min. 160 GB

opticka mechanika DVD+RW

integrovana sitova karta min. 100 Mb/sec

USB 2.0, klavesnice, mys

multifunkéni zarizeni (barevna laserova tiskarna, RAM min. 128 MB, rozliSeni tiskarny min.
600 x 600 dpi, rychlost tisku min. 8 str./min. cernobile, 4 str./min. barevné, skener
s podavacem, rozliSeni min. 600 x 600 dpi)

¢tecka Cipovych karet

¢tecka 2D kodu

10. Internetové pripojeni
11. certifikat elektronického podpisu, token.

Provozni rad Czech POINT stanovi postup pii konverzi VD

Pracovisté standardné provadi konverzi do velikosti A4 a poctu 50 stran

B0

Je mozZno provadét konverzi i vétSich formatt. Jedna se ale o individualni
a nadstavbovou sluzbu
jednotlivych kontaktnich mist

6.3 Souhrn

ZAKLADNI PREHLED - ROZDELENI KONVERZE

Podle tcelu

1.
2.

Z moci aredni (OVM pro vykon své plisobnosti)
Na Zadost (na pracovistich Czech POINT)

Podle sméru konverze

1.
2.

Z elektronické do listinné podoby
Z listinné podoby do elektronické

24



Dulezité zavéry:

1. Dokument, ktery provedenim konverze vznikl, ma stejné pravni ucinky jako ovérena kopie

dokumentu, jehoZ prevedenim vznikl.

2. Konverzi se nepotvrzuje spravnost a pravdivost udajii obsaZenych ve stupu a jejich soulad

s pravnimi predpisy
3. Konverze se neprovadi napft. u:

= obcanskych priikazi, zbrojnich priikazi, ridi¢skych prikazy, ...

= technickych formatt
= audioformati

7 Archivace a dlouhodobé ukladani elektronickych dokumentii

V této kapitole se budeme zabyvat tématy:

1. Archivace a dlouhodobé ukladani listinnych a elektronickych dokumentt

2. Hlavni problémy ukladani elektronickych dokumentt
3. Zajisténi pravnich pozadavki na autenticitu a ukladani elektronickych dokumentt

7.1 UKkladani dokumentii z riiznych pohledii

Ukladani dokumentt z pohledu ptivodce vysvétluje nasledujici schéma.

(listinna, elektronicka)

Korespondence

osoba

11

podatelna

VLN
,' . Obéh

N

\ dokumentu

L

.

—
\::l spisovna

Puvodce

archiv
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Ukladani dokumentt z pohledu predmétu
V tabulce je porovnani listinnych a elektronickych dokumentt:
Listinné Elektronické

Informace, ktera je predmétem
Obsah je svazany s nosicem archivace, je nezavisla na nosici a
formatu dat

Existuje original a kopie Neni moZné rozlisit kopii a original

Vlastnosti dokumentu dokladujici
jeho pravost a autenticitu mizi s
fyzikalnimi vlastnostmi

Pravost a autenticita dokumentu je
dana metadaty a jejich virtualnimi

vlastnostmi
dokumentu
Technologie archivace je Technologie archivace je
technologii uchovavani technologif zachovani ¢itelnosti dat a
fyzikalnich a chemickych dokladovatelnosti virtualnich
vlastnosti dokumentu vlastnosti dokumentu

Interpretace obsahu
archivovaného dokumentu je véci
znalosti lidi o prostiedi, ve
kterém dokument vznikl

Archivace elektronickych
dokumentd neni starsi nez nékolik
desitek let, ale je mnohem

vvvvvv

Archivace listinnych
dokumentii je obor, ktery se

vvvvvv

7.2 Elektronicka archivace

vvvvvv

1. Jak zachovat Citelnost nosict dat?
2. Jak zachovat Citelnost formata?
3. Jakzachovat dokladovatelnost a pravdivost autenticity dat?

Opatieni pro zachovani Citelnosti nosicu dat:

e Organizacni - evidence, kontrola, prepisovani, likvidace.
o Technologicka - fesi uroven kvality médii, mechanik, archiva¢niho prostiedi.

Pro archivaci elektronickych dokumentt byly vyvinuty standardy:

e SO 14721:2003 - Reference Model for an Open Archival Information System
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e General International Standard Archival Information
Vzhledem k vyvoji SW se zabyvame otazkou, jak ¢Cist ptivodni data v novém prostiedi.
Pristupy mohou byt dva:

1. Migrace, kdy prizpiisobujeme data prostiedi. Tato metoda je pouZitelna u dat, u kterych neni
nutné zachovat vlastnosti dokladajici pravost a autenticitu dat.

2. Emulace, kdy prizplisobujeme prostiedi datiim. Metodu pouzivdme v pripadé, Ze spolu s daty
uklddame informace nutné pro prizplisobeni prostredi, tzv. metadata.

7.3 Prokazovani pravosti a autenticity dat
Pravost a autenticita dat jsou vlastnosti dokumentu:

e jejichz nositem jsou jina metadata jednoznacné spojena s pivodnim dokumentem
e majici své vlastnosti, které zplisobuiji, Ze jejich prokazatelnost v ¢ase zanika

Hlavnim problémem je omezeni platnosti téchto dat/atributli a prokazovani jejich existence zpét
v Case.

Prokazovani pravosti a autenticity dat
Reseni zaloZené na organiza¢nich a pravnich naleZitostech:

e pro jednotlivce relativné naro¢né na technologii, organizaci a finance,

e pro dokumenty, u kterych je nutné zajistit prokazatelnost pravosti a autenticity dokumentu je
tieba pouzit zdkonem garantovany cas a certifikaty,

e znalost feSeni neni zatim prili$ rozsifena u uzivateld.

Reseni formou centralizace archivaéni autority:

e subjekt, ktery formou sluzby poskytuje technologickou platformu, je davéryhodny a jeho
sluzby jsou zdkonem garantované,

e cena technologie je rozprostrena do jednotlivych cen za poskytovani sluzby,

e je moZné resit oddéleni ukladani dat (napf. v rdmci organizace) a formou archivacni autority
pouze prokazovani jejich pravosti a autenticity.

8 Spisova sluzba a jeji dalsi rozvoj v souvislosti se zavedenim datovych
schranek

Spisova sluzba je paternim systémem eGovernmentu v uradu. Projekt zavadéni spisové sluzby ma
uzky vztah k dalSim dvéma projekttim, a to Informac¢nimu systému datovych schranek a k projektu
Narodniho digitalniho archivu.
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Kratce se podivame na historii zavadéni spisovych sluzeb:

1991 - renesance pojmu Spisova sluzba

1993 - feSeni Spisové sluzby pro okresni tirady Ceské republiky

1999 - jednotna metodika SpS a MV CR

2004 - zakon 499/2004 Sb., o archivnictvi a spisové sluzbé

2008 - zakon 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentii
(tzv. zdkon o eGovernmentu)

2009 - novela zdkona 499/2004 Sb.

2009 - vyhlaska o podrobnostech vykonu spisové sluzby (¢. 191/2009)

9 Autorizovana konverze dokumenti podle zakona 300/2008 Sb.

O konverzi dokumenti jsme se jiZz zminovali na mnoha mistech kurzu, nyni se podivame, jak je
upravena v zakoné ¢. 300/2008 Sb., o elektronickych ilkonech a autorizované konverzi v § 22 - § 26.

§22
Konverze

. Konverzi se rozumi

a. uplné prevedeni dokumentu v listinné podobé do dokumentu obsazeného v datové
zpravé nebo datovém souboru (dale jen ,dokument obsaZeny v datové zpravé“), ovéreni
shody obsahu téchto dokumentti a pripojeni ovérovaci dolozky, nebo

b. Uplné prevedeni dokumentu obsazeného v datové zpravé do dokumentu v listinné
podobé a ovéreni shody obsahu téchto dokumentt a pripojeni ovéiovaci dolozky.

Dokument, ktery provedenim konverze vznikl (dale jen ,vystup“), ma stejné pravni uc¢inky jako
ovérena kopie dokumentu, jehoZ prevedenim vystup vznikl (dale jen ,vstup®).

Ma-li byt podle jiného pravniho predpisu predloZen dokument v listinné podobé spravnimu
organu, nebo soudu anebo jinému statnimu organu, zejména aby byl uZzit jako podklad pro
vydani rozhodnuti, je tato povinnost splnéna predloZenim jeho vystupu.

§23
Subjekty provadéjici konverzi

1. Konverzi na Zadost provadéji kontaktni mista verejné spravy.
2. Konverzi z moci ufedni provadeéji organy vetejné moci pro vykon své plisobnosti.

9.1 Postup pri provadéni konverze

§ 24
Postup pii provadéni konverze

1. Pri konverzi do dokumentu v listinné podobé subjekt provadéjici konverzi:

a. ovéri platnost kvalifikovaného ¢asového razitka vstupu, je-li jim vstup opatren.
b. ovéri, Ze kvalifikovany certifikat vydany akreditovanym poskytovatelem certifikacnich
sluZeb, na némz je zaloZen zaruceny elektronicky podpis, kterym je podepsan vstup, nebo
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kvalifikovany systémovy certifikat vydany akreditovanym poskytovatelem certifikacnich
sluZzeb, na némZ je zaloZena elektronickd znacka, kterou je oznacen vstup, nebyly pred
okamZzikem uvedenym v kvalifikovaném casovém razitku zneplatnény,

ovéri platnost zaruceného elektronického podpisu zaloZeného na kvalifikovaném
certifikdtu vydaném akreditovanym poskytovatelem certifikaCnich sluzeb (dale jen
»uznavany elektronicky podpis“) nebo platnost uznavané elektronické znacky.

2. Bezodkladné poté, kdy subjekt provadéjici konverzi ovéri shodu vystupu se vstupem a shoduje-li
se vystup se vstupem, pripoji k vystupu ovérovaci dolozku.

3. Pri konverzi do dokumentu obsaZeného v datové zpravé opatii subjekt, ktery konverzi proved],
vystup svou uznavanou elektronickou znackou nebo uznavanym elektronickym podpisem osoby,
ktera konverzi provedla, a zajisti, aby byl vystup opati'en kvalifikovanym ¢asovym razitkem.

o1

J.

k.

Technické naleZitosti provadéni konverze, vstupu a vystupu stanovi ministerstvo vyhlaskou.
Konverze se neprovadi
a.
b.

je-li dokument v jiné neZ v listinné podobé ¢i v podobé datové zpravy
jde-li o dokument v listinné podobé, jehoZ jedinecnost nelze konverzi nahradit, zejména
o obcansky priikaz, cestovni doklad, zbrojni priikaz, ridicsky prikaz, vojenskou knizku,
sluZebni prikaz, priikaz o povoleni k pobytu cizince, rybarsky listek, lovecky listek nebo
jiny priikkaz, vkladni knizku, Sek, sménku nebo jiny cenny papir, los, sdzenku, geometricky
plan, rysy a technické kresby
jsou-li vdokumentu v listinné podobé zmény, dopliiky, vsuvky nebo Skrty, které by mohly
zeslabit jeho vérohodnost
neni-li z dokumentu v listinné podobé patrné, zda se jedna o
I. prvopis

ii. vidimovany dokument

iii. opis nebo kopii porizenou ze spisu

iv. stejnopis pisemného vyhotoveni rozhodnuti anebo vyroku rozhodnuti vydaného

podle jiného pravniho piedpisu

je-li dokument v listinné podobé opatren plastickym textem nebo otiskem plastického
razitka
toto pismeno bylo ze zakona vypusténo
toto pismeno bylo ze zakona vypusténo
v pripadé provedeni konverze na zadost, nebyl-li dokument podepsdn uzndvanym
elektronickym podpisem nebo oznacen uzndvanou elektronickou znackou toho, kdo
dokument vydal nebo vytvoril
toto pismeno bylo ze zakona vypusténo
jde-li o dokument obsaZeny v datové zpraveé, ktery nelze konvertovat do listinné podoby,
napriklad o zvukovy nebo audiovizualni zaznam
pokud dokument obsaZeny v datové zpravé nespliuje technické naleZitosti podle
odstavce 4.

6. Konverzi se nepotvrzuje spravnost a pravdivost udaji obsaZenych ve vstupu a jejich soulad
s pravnimi predpisy

9.2 Ovérovaci dolozka, evidence provedenych konverzi, zkouska k provadéni
konverze a prechodna ustanoveni

§ 25
Oveérovaci dolozka

1. Ovérovaci doloZka konverze do dokumentu obsaZeného v datové zpravé je soucasti vystupu
a obsahuje

a. nazev subjektu, ktery konverzi provedl
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poradové Cislo, pod kterym je konverze vedena v evidenci provedenych konverzi

udaj o ovéreni toho, Ze obsah vystupu odpovida obsahu vstupu

udaj o tom, z kolika listli se sklada vstup

udaj o tom, zda vstup obsahuje vodoznak, reliéfni tisk nebo embossing, suchou pecet

nebo reliéfni razbu, opticky

variabilni prvek nebo jiny zajiStovaci prvek

datum vyhotoveni ovérovaci dolozky

jméno, pripadné jména, a prijmeni osoby, ktera konverzi provedla

ovaci dolozka konverze do dokumentu v listinné podobé je soucasti vystupu a obsahuje

nazev subjektu, ktery konverzi provedl

poiadové Cislo, pod kterym je konverze vedena v evidenci provedenych konverzi

udaj o ovéreni toho, Ze obsah vystupu odpovida obsahu vstupu

udaj o tom, z kolika listli se sklada vystup

datum vyhotoveni ovérovaci dolozky

udaj o tom, zda byl vstup podepsan platnym uznavanym elektronickym podpisem nebo

oznacen platnou uznavanou elektronickou znackou, ¢islo kvalifikovaného certifikatu, na

némz je uznavany elektronicky podpis zaloZen, nebo ¢islo kvalifikovaného systémového

certifikdtu, na némz je uznavana elektronickd znacka zaloZena, a obchodni firmu

akreditovaného poskytovatele certifika¢nich sluzeb, ktery kvalifikovany certifikat nebo

kvalifikovany systémovy certifikat vydal

g. datum a ¢as uvedené v kvalifikovaném c¢asovém razitku, ¢islo kvalifikovaného ¢asového
razitka a obchodni firmu akreditovaného poskytovatele certifika¢nich sluzeb, ktery
kvalifikované casové razitko vydal, byl-li vstup kvalifikovanym c¢asovym razitkem
opatien

h. otisk aredniho razitka, jméno, poptipadé jména, prijmeni a podpis osoby, ktera konverzi

provedla.

o a0 o

2. Ov

me a0 o Koo

§ 26
Evidence provedenych konverzi

1. Subjekt provadéjici konverzi vede evidenci provedenych konverzi. Zdznam v evidenci obsahuje
tyto udaje:

poradové ¢islo, pod kterym je konverze vedena v evidenci provedenych konverzi

datum provedeni konverze

konkrétni oznaceni vstupu a datum jeho sepsani, je-li datum ve vstupu obsaZeno

udaj o uhrazeni spravniho poplatku nebo odmény notare (uvedeni ¢isla dokladu,

kterym byl uhrazen) nebo Udaj o osvobozeni od spravniho poplatku s odkazem na

pravni predpis.

2. Udaje podle odstavce 1 jsou v evidenci provedenych konverzi uchovavany po dobu 10 let od
provedeni konverze.

e oe

§ 30

Konverzi na zadost provadi u drZitele postovni licence a Hospodaiské komory Ceské republiky
zaméstnanec, ktery slozil zkousku. SloZeni zkouSky se nevyZaduje, spliiuje-li zaméstnanec pozadavky
pro provadéni vidimace a legalizace. (§ 14 odst. 1 zakon ¢. 21/2006 Sb., zakon o ovérovani)



Piechodna ustanoveni

Po dobu Sesti mésict ode dne, kdy nabudou ucinnosti § 1, 2, 17, 18 a 20 tohoto zdkona, mohou fyzické
osoby, podnikajici fyzické osoby a pravnické osoby dodavat do datové schranky jiné fyzické osoby,
podnikajici fyzické osoby nebo pravnické osoby pouze faktury nebo obdobné Zadosti o zaplaceni.

9.3 Souhrn kapitoly

e autorizovana konverze je prevedeni dokumentu v listinné podobé do elektronické (nebo
naopak), ovéreni shody obsahu a pripojeni ovérovaci dolozky
e rozliSujeme 2 typy konverze:

» konverze na zadost na Czech POINTech
= konverze z moci ufedni - OVM pro vykon své plisobnosti

e Vyhlaska o autorizované konverzi dokumentu - Gi¢innost k 1. 7. 2009
e Vyhlaska upravuje:

= technické nalezZitosti autorizované konverze
= technické nalezitosti vstupu a vystupu (§ 24, odst. 4 vzor osvédceni o vykonani
zkousky (§ 30, odst. 4)

10 Informacni zdroje

Na zavér upozornujeme jeSté na nékolik odkazii na internetové stranky, kde miizZete
- hledat dalsi informace o datovych schrankach.

e http://www.datoveschranky.info

e http://www.mvcr.cz/datove-schranky.aspx

e http://www.egoncentrum.cz

e http://www.institutpraha.cz

e http://www.dataschranky.cz (informace z konference ,,Datové schranky po roce... a ted’ uz pro
vSechny!“)

Pochopitelné mezi zakladni informacni zdroje patfi provozni rad ISDS, ktery mate k dispozici také
jako ptilohu tohoto kurzu.
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11 Zavér

V tomto modulu jsme se Vam snazili pribliZit Informacni systém datovych schranek a vse,
co nas cekd v souvislosti se zakonem ¢. 300/2008 Sb. o elektronickych tukonech
a autorizované konverzi dokumentd.
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MODUL: ISDS II - Praktické zkusSenosti s uzitim DS OVM, PO, FO

Tento modul se vénuje praci se vSemi typy datovych schranek. Klade pti tom diraz na predstaveni
jejich moznosti a uskali. Zaroven nabizi konkrétni statistiky pouZzivani datovych schranek.

Tento modul si klade za cil detailné sezndmit studenty s praktickymi zkuSenostmi vSech druht
datovych schranek.
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1 Uvod

Tato Cast kurzu se vénuje praktickému praci s Informacnim systémem datovych schranek. Ziskate
prehled o praktickém pouzivani datové schranky organu verejné moci spolecné s informacemi
o propojeni s elektronickou spisovou sluzbou, datové schranky fyzické osoby a datové schranky
pravnické osoby.

2 Prakticka obsluha DS z pohledu uradu, organu verejné moci (OVM)
Organ verejné moci ma datovou schranku zrizenu ze zakona a datova schranka, pokud tak vedouci
organu verejné moci neucinil dfive, byla aktivovana 1. 11. 2009.

Od toho okamZiku mohli do datové schranky OVM posilat vS§echny organy verejné moci, pravnické

.....

zadost nebo ze zakona, datové zpravy.

2.1 Prvotni (primarni) nastaveni DS

Vedouci organu vefejné moci se v prvnim kroku s pomoci ptihlasovacich udaji, které obdrzel poStou
do vlastnich rukou, prihlasil do datové schranky a v nastaveni datové schranky pridal uzivatele
s funkci ,administrator®.

Touto osobou je zaméstnanec ufadu, nejcastéji pracovnik odboru (oddéleni) informatiky.
Administrator poté obdrzel své prihlasovaci tidaje a podle pokynti vedouciho OVM, reditele tradu,
tajemnika nebo jiného nadrizeného nastavil dalsi vlastnosti datové schranky, pripadné pridal dalsi
uZzivatele ve funkci povérené osoby.

2.2 Zpristupnéni DS

Témito kroky, zminénymi v predchozi kapitole, se stavad datovd schranka zpfistupnéna pro
komunikaci, to znamend, Ze je mozné a v rozsahu daném zakonem je i povinnosti, datové zpravy
prostiednictvim informac¢niho systému datovych schranek (ISDS) odesilat a prijimat.

Proto, aby urad (OVM) mohl vytvaret datové zpravy ve formatu daném zakonem je nutné, aby
pracovnici, ktefi maji podle vnitini smérnice podpisové pravo, méli moznost vytvaret a pripojovat
k datovym dokumentliim elektronicky podpis. Proto kazdy pracovnik OVM s pravem podepisovat si
musi ziidit osobni kvalifikovany certifikat zaméstnance. Tento certifikat mu vystavi néktera ze ti{
akreditovanych certifika¢nich autorit v Ceské republice.

2.3 Technické predpoklady komunikace pres ISDS

Protoze se jedna o datovou komunikaci, musi mit OVM pro praci s ISDS pripraveny a splnény i nékteré
technické predpoklady. Pocitac s operacnim systémem, ktery umozni praci s hashovaci funkci SH-2 (to
je napf. u operacniho systému Microsoft Windows XP SP3 a vysSsi), pripojeni k siti internet,
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internetovy prohliZe¢ do kterého je mozné doinstalovat doplnék pro zobrazovani xml formulaii 602
filler, program, ktery umoZnuje pievod textového dokumentu do formatu pdf/A a pripojeni
elektronického podpisu. Instalaci dopliiku je moZzZné provést zZ adresy
http://www.mojedatovaschranka.cz/static/pages/testform.html nebo se provede pfi prvnim otevreni
formulare datové zpravy v DS.

Prakticka prace s ISDS se vyznamné lisi podle toho, zda OVM vyuziva elektronickou spisovou sluzbu
(ESS) nebo nikoliv a pak veskera evidence od priifazovani cisel jednacich spisti, po evidenci odeslané
a doslé posty a obéh dokladti je provadén v papirové podobé.

V zakoné 499/2007 Sb. v §63 je reCeno, kteri vefejnopravni pivodci vykonavaji spisovou sluzbu
v elektronickych systémech spisové sluzby. V souc¢asné dobé nemaji povinnost vést spisovou sluzbu
v elektronické podobé vSechny OVM.

Organy verejné moci, které nepouzivaji elektronickou spisovou sluzbu, komunikuji s DS pres webové
rozhrani ISDS na adrese https://www.mojedatovaschranka.cz

2.4 Zptsoby prihlaseni do DS
Existuji dva zptlisoby ptihlaSeni s rliznou mirou bezpecnosti

2.4.1 Prihlaseni do DS bez certifikatu

/2 piiihlaEeni do datové schranky - Windows Internet Explorer 3l x|

——

A |g https:,l',l'lc-gin.mojedatovaschranka.cz,l'nidp,l'idff,l'ssn?idj % @ || X Irlsoftware &0z 2

J Soubor  Olpravy  Zobrazik  Oblbend polozky  Mastroje  Napovéda

.7 Oblbené polozky ggl -| «l Epownl... | Erii.. x | »l H 3 = B - ) o= - Stednka - Zabespedeni - Mastroje - @~ »
datove INFOLINKA: 270 005 200
schranky

DATOVE SCHRANKY

- P - Datové schranky jsou informacni systém vefejné
Uzivatelske jméno (ID osoby) spravy zfizovany podle zakona 300/2008 Sb.

Opite kdd z obrazku

MIMISTERSTVO YMITRA

= Jste zde poprve? CESKE REPUBLIKY

« NemlZete se pfihlasit? -
= Mapoveéda

Ceska posta
Spravoe: Ministerstvo vnitra Ceské republiky; Frovozovatel: Ceska poita s, p. Crchrana gscbnich Gdajl | Prohlddeni o piistupnosti
Hotove [ [ [ [ [ [&mtemet [Fa~ "1 -
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Je moZné se prihlasit pfimo po zadani uZivatelského jména, hesla a bezpecnostniho koédu.
Bezpecnostni kod je v pripadé Spatné cCitelnosti moZné vygenerovat opakované nebo si jej nechat
prehrat ve zvukové podobé.

2.4.2 Prihlaseni do DS s certifikatem

Vyssi uroven zabezpecCeni ma piihlaSeni na druhé zaloZce, s pomoci certifikatu. Pro tento ucel je
potreba si poridit u certifikacni autority tzv. komercni certifikat, ktery je mozné mit nainstalovany
v systému, nebo na bezpec¢ném ulozisti - tokenu. Aby bylo mozné se prihlaSovat pomoci certifikatu je
potieba v nastaveni datové schranky v oddile sprava certifikatii, zaregistrovat uZivatelsky certifikat
respektive jeho sériové cislo.

fj Datové schranky - Nastaveni, Sprava certifikatd - Windows Internet Explorer -8 x|
@: L IE https:,l’,l’www.mojedatovaschranka.cz,l’cportal,l’ISDS,l'index.jsp?nav=cerlj % @ 5l X Iﬁsoftware ke0z B~
J Soubor  Upravy  Zobrazic  Oblbené polofky  Néstroje  Mapovéda
.7 Oblibené polozky ggl v| «l = | @Downlo,,,l EDat... x | »l | J 3 = B - [ o= - Strdnka - Zabezpedeni - Mastroje - (@~ i
. P
Sprava certifikatu 4

Registrace certifikata

Pro pfistup k informaénimu systému datowch schranek miZete wuZit bezpeéného pfihladovani pomoci elektronického cedifikatu. Informaéni
datovych schranek wyuZiva elektronicky certifikat k identifikaci uZivatele a ovéfuje jeho platnost.

ZAREGISTROVAT ZAREGISTROVAT
UZIVATELSKY SYSTEMOVY
CERTIFIKAT CERTIFIKAT

REGISTRACE _
CERTIFIKATU HOSTOVANE
SPISOVE SLUZBY

ZRUSENI REGISTRACE
CERTIFIKATU HOSTOVANE
SPISOVE SLUZBY —

SMAZAT SMAZAT
UZIVATELSKY SYSTEMOVY
CERTIFIKAT CERTIFIKAT

Informace o moZnostech ziskani certifikatu a navod pro jeho pouZiti ziskate v Napoveds. -
4| | _’l_l
| [T T T | | [émteret v | ®mimw vy

Pokud nechceme prihlasovani pomoci certifikatu dale pouzivat, miZzeme uZzivatelsky certifikat smazat.
Registrace dalSich certifikati slouzi pro pristup programu elektronické spisové sluzby
prostfednictvim webové sluzby. Pfi pouZiti certifikdtu pro zabezpecené prihlasovani je potieba dat
pozor na vyprseni platnosti certifikatu a vcas jej obnovit.

2.4.3 Heslo pro pristup do DS

Heslo pro pristup do datové schranky ma omezenou platnost na 90 dni a je potreba jej periodicky
meénit. Pfi prvnim prihlaseni do DS je rovnéz vyZadovana zména hesla. Pokud platnost hesla vyprsi,
dava nam systém jesté 5 moZnosti se prihlasit pod starym heslem, neZ se pristup uzamkne.
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2 Datové schranky - Zmé

féJ https://www.mojedatovaschranka.cz/cportal/ISDSPasswaord/}] +

L Oblibené polozky | = e MNavrhované weby +

—] s »
@Datovéschrénky—Zména hesla f_:ﬁ = ~ [ (=0 ~ Stranka v Zabezpeceni v Nastroje ¥ i@]v

datové INFOLINKA: 270 005 200
schranky

(" zména hesla | ZMENA HESLA DO DATOVE SCHRANKY

Pozorl Zbyva vam uZ jen & moznych pfihlaseni. Pokud heslo
nezménite, budou Vase pfihlaSovaci Udaje zneplatnény a nebudete
UzZivatelské jméno: se moci pfihlasit. Nove piinlaSovaci (daje lze ziskal pouze na
pracovidti Czech POINT.

aarcsk
Pro zajisténi bezpefnosti je nutné si heslo pravideingé ménit.
Staré heslo: Zivotnost Vaseho stavajiciho hesla vypriela. Prosim, zménte si
nyni heslo.

Heslo do datové schranky musi byt minimainé 8 a maximalné
32 znak( dlouhé, musi obsahovat minimaing jedno velké pismeno,
jedno malé pismeno a jedno tislo. Vénujte pozornost upozoméni
pod polem pro vioZeni nového hesla, kieré Vam oznami, kdy je

Nové heslo: nové heslo dostatené bezpetné.

‘ Nové heslo musi byt jiné nez kterékoliv dfive pouZité heslo.

Povolené znaky |sou pismena (a-z. A-Z), Cislice (0-9) a speciaini
aky (1 #8% & ()" +, - :=2@[]1_{I}~).

Pro v&tsi bezpeinost doporutujeme vytvoiit heslo skladajici se z
Opakujte noveé heslo: vice malych i velkych pismen, Eislic a specialnich znak(.

‘ |E Heslo nesmi obsahovat (daje datové schranky. Napfiklad nesmi
obsahovat pfijmeni, id schranky. id uZivatele atd. Heslo typu 12345,
qwerty, asdfg je pfilis jednoduché, neni dostateéné bezpeiné a
proto neni povolené.

VyS5i bezpefnosti pfi vikladani hesla dosahnete pouiitim tzv.

grafické klavesnice. Ta zabrafuje pfipadnému odposlechu”
stisknutych klaves pomoci Utoén?ch@gramﬁ_ Grafickou klavesnici

zobrazite Kliknutim na ikonku: Po ofevieni grafické
klavesnice se vedle poli pro zadavani hesla objevi oznatoval
vystupu grafické klavesnice. Oznatovafem akfivujete pole, do
kterého se bude grafickou klavesnici vyplfiovat heslo. Heslo pak
vytukejte my3i na grafické klavesnici. Velka pismena a specialni
znaky (napf: @, #, $, %, ...) miZete vkiadat po kiiknuti na klavesu
Shift. Po vypinéni v3ech hesel grafickou Klavesnici zavfete a
klikn&te na tiatitko Zménit heslo. Spatné napsany znak miZete

smazat pomoci klavesy Back Pro zvy3eni bezpefnosti se graficka
klavesnice zobrazuje wvidy na jiném misté a v jiné velikosti.
Grafickou klavesnici vyuiijete i v pfipadé, Ze Vase heslo obsahuje
speciaini znaky, u kterych si nejste jisti, jak se pisi.

@ Internet | Chranény reZzim: Zapnuto Fo v ®125%

V ptipadé, Ze heslo nezménime vcas a pristup je uzamcen je nutné pozadat na pracovisti Czechpoint
o zneplatnéni pristupovych tudaji k DS a vystaveni novych. Opakované vystaveni novych udaja je
zpoplatnéno.

2.4.4 Uchovavani DZ

ISDS uchovava datové zpravy po dobu 90 dni od doruceni. Po této dobé je datova zprava vymazana
a zUstanou zachovana pouze urcitd metadata o existenci zpravy a jejim priichodem ISDS. Proto je
dilezité v prechodném obdobi, neZ budou vybudovana technologicka centra s garantovanymi tlozisti,
zajistit bezpecné ukladani odeslanych i doslych zprav z DS. Je dilezité ukladat zpravu celou, to
znamenad i s obalkou - soubor s ptiponou ,zfo“. Tento soubor, kromé metadat obsahuje i dilezité
Casové razitko, které pripojuje ke zpravé ISDS v okamziku doruceni zpravy do DS. DileZité je rovnéz
bezpe¢né uklddat a archivovat dorucenky. Ty jsou pripojeny k odeslanym datovym zpravam
v okamziku kdy opravnéna nebo povérena osoba vstoupi do datové schranky a dodana zprava se v ni
nachazi, nebo kdyZ nastane fikce doruceni.
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DalSi moznosti pro ukladani zprav z datové schranky, je vyuziti dopliikové sluzby DS datovy trezor.
Tato sluzba je zpoplatnéna a je moZné ji objednat na kontaktnim misté CzechPoint. Datové zpravy
v DS, které exspirovaly, se pak presouvaji do datového trezoru. V rozhrani DS pak pribude tlacitko,
které umozni vstup do datového trezoru a praci se zpravami v ném uloZenymi.

Zptlisob archivace datovych zprav si mlze drad zvolit sam, ale vZdy takovy, aby byl splnén pozadavek
zakona v tomto pripadé zakona 499/2004 Sb. §69a odstavec (3).

2.5 Prijeti dokumentu prostrednictvim DS

Pti vstupu do datové schranky se zobrazi pocet nové doslych zprav od posledniho vstupu.

& Datoveé schranky - Uvodni stranka - Windor

@@v | @] hips/

5.4 Oblibené polozky | =8 e Mavrhované weby ~

v.mojedatovaschranka.cz/cportal/ISDS/indexjsp % | @ | 4 | A |I| ﬂ Google yol '|

pog

@ Datové schranky - Uvodni stranka o~ v [=] m= > Stranka v Zabezpeteniv Nastoje~ @~
datOVé Véaclav Binder | Vaclav Binder | Odhlasit
Mate pravo: Eist zpravy, psat zpravy, €ist zpravy do viastnich rukou, zobrazit seznam zprav, vyhledavat I
SChl'énky uZivatele. ménit nastaveni

Upozornéni Napovéda

Vase posledni pfihlaseni probéhlo dne
16.6. 2010 v 21:28:03.

- ODESLANE i
ZPRAVY

Platnost Vaseho hesla vyprai dne 1

v 21:30:13! Toto je pocet zprav, |

které jsou v tomto I
Pocet zprav v datoveé schrance, okamzZiku povaZovany i
budou v ndsleduijicich 48 hodindch za doruéene.

Ihiité odstranény- 1 Oteviit schranki

#’ NASTAVENI

Lhita pro uchovani doruéenycl OK
je 90 dni ode dne doruceni do datc
schréanky. Doru€eno je okamiikem
pfihlaSeni do datové schranky nebo
desatym dnem po dodani zpravy
do datové schranky.

Spravce: Ministerstvo wnitra Ceské republiky, Provozovatel: Ceska posta, s. p. Ochrana osobnich Gdaji | Prohlageni o pfistupnosti
|
Hotovo @ Internet | Chrénény reZim: Zapnuto Fp v ®125% ~

2.5.1 Dodané zpravy

Po vstupu do slozky ,Dodané zpravy“ vidime seznam vSech zprav, které do datové schranky dosly
ajesté se v ni nachazeji. Ikona ve sloupci stav oznacuje rozliSeni zprav na ty, které jsme jesté
neprecetli, na ty které jsme jiZ otevreli, zvlaStni ikonou jsou oznaceny zpravy urcené do vlastnich
rukou a zpravy zaslané ISDS (systémové zpravy a informace).
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@@ ‘@J https://www.mojedatovaschranka.cz/cportal/ISDS/indexjsp?nav=inbox

- %‘@\‘r\x 24| Google ' 9

T'V;f Oblibené polozky 1‘5 @ Navrhované weby v

e Datové schranky - Dorugené zpravy

il s »
1’5} - ~ [ .. Stranka ¥ Zabezpeceni ¥ Nastrgje = lel'

datové
schranky

Méate pravo: Eist zpravy, psat zpravy, &ist zpravy do viastnich rukou, zobrazit seznam zprav, vyhledavat uZivatele, ménit nastaveni

-

Vaclav Binder | Vaclav Binder | Odhlasit B

>

DODANE
ZPRAVY

ODESLANE
ZPRAVY

#ﬁ NASTAVENi

1

Dodané zpravy
Stav ID Doruceno Odesilatel Véc Nase spis. zn. a C.j. Vase spis.zn.acj.
14985549 | 16. 6. 2010 zkouska EZOPU )
21:31:33 €J: 50/9204/2010
l nam. Pfemysla Otakara Il. 1,2/1.2
37092 Ceskeé Budéjovice, Ceska
Republika

12185563 | 21.5. 2010 €ni systém datovych

DuleZité upozornéni spravce

18:09:36 schranek

‘D:
Pl

systému — novy kofenovy
certifikat od 23.5.2010!

7879355 193 2010 Statutérni mésto Ceské Bud&jovice

Zadost o pfipojeni na PCO

nam_Piemysla Otakara Il 1.2/1.2 CJ KP/511/2010
37092 Ceské Budgjovice. Ceska

Republika

q 74100

0O

< | 1 | +

& Internet | Chrangny rezim: Zapnuto iy v R15% ¥

2.5.2 Detail zpravy

Kliknutim mysi kdekoliv v fadku zpravy se otevie formular s detailem zpravy. Pfedpokladem otevieni
je nainstalovany doplnék 602 filler. Pokud dosud nebyl naistalovani, zobrazi se poZadavek na jeho
instalaci. Pokud toto schvalime a prohlize¢ ma nastaveno povoleni k instalaci doplnki, ten se
nainstaluje a nasledné se formular zobrazi.

-

7.{ Oblibene polozky | 75 ,’e Navrhované weby ~

| e Datové schranky - Detail zpravy

DODANE

ODESLANE B
ZPRAVY

ZPRAVY

[l

Odesilatel

Statutarni mésto Ceské Bud&jovice, nam. PFemysla Otakara I1. 1,2/1,2, 37092 Ceské Bud&ovice, Ceskd
Republika L

Nazev:

D \gbayx

. Typ schranky: OVM
schranky:

Prijemce

N&zev: Vadav Binder, PANSKA 207/4, 37001 Ceské Bud&jovice, CZ

Doddno: 15.6.2010 12:24:51

Obecné informace

Véc: zkouska EZOPU

Zmocnéni: / § odstavec pismeno i

< [ »

Hotovo @ Internet | Chranény rezim: Vypnuto g v ®125% -

Detail zpravy
Dorucena datova zprava D zpravy: 14985549
!
£




Mame nékolik moZnosti co se zpravou udélat. Prilohu (ptipadné prilohy) zpravy je moZné otevrit,
vytisknout, ulozit, odeslat ke konverzi. Odeslat ke konverzi znamena odeslat do uschovny Czech
POINTu pro nasledné provedeni autorizované konverze do listinné podoby.

2.5.3 UlozZeni DZ

602XML Filler sl l EE~™

Potvizeni o odeslani dokumentu ke konverzi

Potwrzuje, Ze dokument byl vicZzen do Uschovny pro potfeby konverze v souladu s ustanovenim zakona &, 300/2008
Sb., o elektronidcych Ukonech a autorizované konverzi dokumentd, v platném znéni. Dokument byl vioZzen pod

pofadovym Cislem: I
816207872175770285897

Diilezita upozoméni

Dokument miZze byt na zakladé tohoto potvrzeni pfedan ke konverzi z elekironické podoby do listinné pouze
jednou. Po provedeni konverze bude dokument z Uschovny odstranén. Listinnou podobu dokumentu si miZete
osobné vyzvednout na kterémkoli kontaknim misté Czech POINT nejpozdéji do 30 kalendarnich dnd. Nebude-li
konverze provedena, bude dokument z evidence odstranén.

Seznam kontzkinich mist Czech POINT naleznete zde: Aftm:/www @edipoint cz/wely Pg=node 62

Datum wystaveni: 21.6.2010 : ﬁ . [l ¢
i 1
Ke konverzi nejpozdéii dne: 21.7.2010 e i; -
816207872175770285897
Viytisknout konverzni listek Zaviit UloZit konverzni listek

Nejdilezitéjsim ukonem je uloZeni celé datové zpravy na disk, to znamena do bezpecného uloziste,
kde budeme zpravy archivovat, abychom s nimi mohli nasledné provadét dalsi ikony. Jméno souboru

7 w7

ma tvar ,DDZ_identifika¢ni ¢islo datové zpravy.zfo“.

Pokud piijemce obdrzi dokument v digitalni podobé prostiednictvim DS, ovéri tak jak uklada zakon
499/2004 §69a odstavec (2) ,Je-li doruteny dokument v digitalni podobé opatfen uzndvanym
elektronickym podpisem, elektronickou znackou nebo kvalifikovanym Casovym razitkem, platnost
uznavaného elektronického podpisu, elektronické znacky nebo kvalifikovaného Casového razitka
a platnost kvalifikovaného certifikdtu nebo kvalifikovaného systémového certifikatu.“ Pro ovéreni
platnosti uznavaného elektronického podpisu je nutné pouzit néjaky softwarovy prostredek, nejsnaze
program Adobe Reader. Predpokladem spravné funkce programu je instalace korenovych certifikatt
viech ti{ akreditovanych certifika¢nich autorit. Jsou to tyto: Prvni certifikaéni autorita a.s., Ceska posta
s. p. (Postsignum) a Eidentity a.s.

Vzhledem k tomu, Ze jsou v platnosti certifikdty postavené na algoritmu hashovaci funkce SH-1, tak
nové vydavané certifikaty s algoritmem SH-2, je nutné instalovat korenové certifikaty pro oba typy
certifikata.
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2.5.4 Instalace korenovych certifikattu

Tyto korenové certifikaty je moZné nainstalovat do opera¢niho systému a v programu Adobe Reader
ve volbé v hornim menu postupné ,Upravy - Predvolby...- Zabezpeceni - tlacitko Dalsi predvolby -
zalozka Integrace s Windows vloZit zatrZzitko u Ovérovani podpisti“.

Dal3f predvolby digitalnich podpist ]

Ovéfeni | Vytvoreni| Integrace s Windows

["] Povolit hledani i jinych certifikatd neZ pouze vaseho v UloZisti certifikatd Windows

Divéfovat VSEM zakladnim certifikatim v seznamu certifikat(
Windows pro nasledujici operace:

[¥] Ovétovani podpist

] Ovetovani certifikovanyich dokumentts

%, Pokud je néktera z téchto voleb vybrana, obsah od spolegnosti, které
maji ve Windows instalované své certifikaty, miZe byt povaZovany za
ddvéryhodny obsah. Zapnuti této moznosti byste si méli peclivé
rozmyslet.

e [

Jind moZnost je nainstalovat korenové certifikaty pfimo do programu Adobe Reader. V tomto pripadé
postupujeme takto: Volba v hornim menu ,Dokument - Sprava diivéryhodnych identit... - Zobrazit
volba Certifikaty

Sprava davéryhodnych i i ﬂ]

Zobrazit: | Certifiksty -

Jméno

[ postSignum Root QCA 2
PostSignum Root QCA
PostSignum Qualified CA 2
PostSignum Qualified CA

LCA - Qualified root certificate

LCA - Qualified root certificate

LCA - Qualified Certification Authorit..
ACAelD2 - Qualified Root Certificate ...
ACAelD2 - Qualified Issuing Certifica...
ACAelD - Qualified Root Certificate (..
[ ACAeID - Qualified Issuing Certificat..

Vystavitel

PostSignum Root QCA 2
PostSignum Root QCA
PostSignum Root QCA 2
PostSignum Root QCA

L.CA - Qualified root certifica...
LCA - Qualified root certifica...
LCA - Qualified Certification ...
ACAelD2 - Qualified Root Ce...
ACAeID? - Qualified Root Ce...
ACAeID - Qualified Root Cer...
ACAeID - Qualified Root Cer...

Konec platnosti

20250119 08:04:31 Z
2030.04.06 09:42:27 Z
20200119 11:30:20 Z
2020.04.07 08:32:26 Z
2011.06.01 00:00:00 Z
2018.04.01 00:00:00 Z
2019.09.01 00:00:00 Z
20220222 17:2839Z
20160222 17:29:38 Z
2017111513:52:14 7
2011111513:52:37 Z

{11}

Pridat kontakty...

VyZadat si kontakt...

Napovéda

Upravit divéryhodnost...

Exportovat...

Odstranit

Nova skupina...

Zobrazit certifikat...

Zavfit
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Pokud seznam neobsahuje vSechny kotfenové certifikaty je nutné je postupné nainstalovat. Stiskneme
tlacitko ,Pridat kontakty...“ - Prochazet - a na disku pocitace vyhledame slozku s korenovymi

certifikaty akreditovanych certifikaCnich autorit, které jsme si diive stahly z jejich webovych stranek

Majit soubor certifikatu

o NN W —, W

5

~
MNaposledy
navitivene

Plocha

[ Wi}

Knihovny

Oblast hledani:

| 0d02_2010 ~ @@~

Nazev polozky Datum zmény

# postsignum_gcaZ_root

8.3.2010 11.00
# postsignum_gca2_sub 8.3.2010 11:00
# postsignum_vcaZ_sub 8.3.201011:.03
< | 1 »
MNazev souboru: A
Soubory typu: Soubory obsahujici certifikaty (*fdf*.p7c.*.p7b.*.cer V] [ Stomao ]

Kdyz certifikaty postupné nainstalujeme, pro kazdy z nich nastavime dlvéryhodnost. Pod tlacitkem
,2Upravit divéryhodnost“ se zobrazi okno, kde zatrneme pozadovany rozsah diveéry.

|

-

Upravit ddvéryhodnost certifikatu -

Podrobnosti certifikatu
Predmé&t: PostSignum Root QCA 2
Vydavatel: PostSignum Root QCA 2
Pouziti; Certifikat podpisu (CA), Podepisovani CRL

Konec platnosti:  19.1.2025 8:04:31

 Davéryhodnost ;| Omezeni zasad

Certifikat pouZity k podepsani dokumentu musi byt ddvéryhodny kofen
nebo musi byt vydan divéryhodnym kofenem, aby bylo ovéfeni
podpisu Uspésné. Kontrola odvolani se neprovadi na nebo nad
divéryhodnym kofenem.

PouZit tento certifikéat jako ddvéryhodny kofen
Pokud je ovéfeni podpisu Uspéiné, divéfujte tomuto certifikatu pro:

Podepsané dokumenty nebo data

Certifikované dokumenty

[] Dynamicky obsah

[ Podrobnosti certifikatu...

x

] l Zrusit
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Takto nastaveny program Adobe Reader spravné vyhodnoti platnost ¢i neplatnost kvalifikovaného
certifikatu, ktery byl pouZit pro vytvoreni elektronického podpisu datové zpravy. Pri ovérovani
elektronického podpisu je potieba aby byl pocita¢ pripojen k siti internet, nebot program Adobe
Reader ovéruje dotazem na webu certifika¢ni autority, zdali pouZity certifikat neni v seznamu
odvolanych a zneplatnénych certifikat(i. Spravné podepsany dokument je oznacen takto.

2.5.5 Konverze dokumenti z digitalni podoby do listinné

a Dobry den{gg7Psn).pdf - Adobe Reader - |EI|5|

Soubor  Ulpravy  Zobrazeni Dokument  Mastroje Okna  MNapowvéda ®
- +
= Q- | [T @& @® [ - | o ] [Hed -

La Tento dokument je zobrazen v regimu PDFA,

|E Podpisy

g %

=l |—@ Pev. 1: Podepsal{a): Lenka 2achafova <Zacharoval@c-bud

Podpis je platrs:
Dokument se od aplikowvani bohoto podpisu nezmeénil
Identita autora podpisu je plakna
Diatum a ¢as podpisu jsou 2 hodin na poditadi autora podpisu,
Podrobriosti podpisu
Maposledy kontrolovano: 2010.06.17 00:26:31 +02'00°
Pole: Signaturel (neviditelny podpis)

klepnutim zobrazite tuko verzi,

Pokud potiebujeme at' z diivodu zaloZeni do spisu nebo jednani na jinych organech z digitalni podoby
dokumentu ziskat listinnou (papirovou) verzi, musime postupovat v duchu zdkona 499/2004 Sb. §69a
odstavec (4) ktery rika, Ze ,prevaddéni dokumentu v analogové podobé na dokument v digitalni
podobé a naopak a zménu formatu dokumentu v digitalni podobé provadi urcéeny ptivodce postupem
zarucujicim vérohodnost ptivodu dokumentu, neporusitelnost jeho obsahu, Citelnost dokumentu
a bezpecnost procesu prevadéni nebo zmény formatu.“ Jediny zplisob, ktery toto zajisti je tzv.
»2autorizovana konverze dokumentu, v tomto pripadé konverze z elektronické do listinné podoby.

Czechpoint ve své ¢asti nazvané Czechpoint&Office umoznuje provadét tzv. konverzi z moci dredni, tj.
pro potfeby organu vefejné moci pro vykon cinnosti v rozsahu jeho pravomoci. Takto vznikly
dokument ma platnost originalu a s jako takovym je s nim moZné pracovat.
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2.6 Odesilani dokumentu prostrednictvim DS

Dokument vznika na aradé nejCastéji v nékterém textovém editoru (napt. Microsoft Word) Pokud
tento dokument by v listinné podobé osahoval vlastnoru¢ni podpis, musi v digitdlni podobé byt
zkonvertovan do formatu pdf /A a ptipojen elektronicky podpis. Na tuto operaci potiebujeme vhodny
pocitacovy program. MliZe to byt napf.: program Prit2PDF od firmy Software602. Takto musi byt
vytvoren tzv. hlavni dokument. Pokud jde o ptilohy, mohou byt v riiznych formatech, které vytvari
tabulkové procesory, textové editory, programy pro vytvareni prezentaci, riizné formy bitmapovych
obrazkd, zvuk a video. Seznam povolenych formatli obsahuje priloha 3 vyhlasky 194/2009 Sb.,
o stanoveni podrobnosti uZivani a provozovani ISDS. Pokud mame digitalni soubor dat ve formatu,
ktery vyhlaSka nezminuje, je, pokud to lze a je to ucelné, takovy soubor do nékterého
z vyjmenovanych formatl zkonvertovat (napft.: formatu pdf).

Neni moZné systém obejit tim zplsobem, Ze bychom soubor s nepovolenou piiponou piejmenovali na
soubor ze seznamu povolenych a adresat by jej nasledné prejmenoval zpatky. Tento nesoulad mezi
priponou souboru a jeho skute¢nym datovym formatem systém datovych schranek rozpozna
a odeslani celé zpravy adresatovy zablokuje. V odeslanych zpravach bude takova zprava oznacena
kiizkem v ¢erveném kolecku:

ff‘ Datové schranky - Odeslané zpravy - Windows Internet Explorer ] 4|

@‘? - |g https:,I',I'www.mojedatovaschranka.cz,l'cportal,l'ISDS,l'index.js;j % ba [ 44| | X Iﬁword vigwer 2007 -

J Soubor  Upravy  Zobrazit  Oblibené polofky  Nastroje  MWapovéda

<7 Ohblibeng polazky ggl v| «l we Czech PO... | @ Datav... X | »l J 5 v B - ) =h - Strdnka v Zabespeceni - Nastroje + - »

schra"ky NMate pravo: cist zpravy, psst zprawvy, Cist zpravy do vlastnich rukou, zobrazit seznam zprav, v}'hls:sv‘sil

E 5

DODANE ODESLANE # i
- ZPRAVY i ZPRAVY ﬁ' el

Odeslané zpravy

Stav | ID Dodano Doruceno Prijemce Véc Nase spis. zn. a &.j.

15377277 19.6.2010 19, 6. 2010 Statutarni mésto Ceské Test datové schranky
12:10:45 12:18:01 Budéjovice £.J: 1/2010-Bin
narn. Prernys|a Ctakara Il
1 1.2/1.2. 37092 Ceské
Budéjovice. Ceska
Republika

15377034 Statutarni mésto Ceské Testovaci zprava —

Budé&jovice

l nam. Premysl aptakz]tra IN.
1,211,2, 37092 Ceské

Budgjovice, Ceska

Republika

=
4 | 3

|H0t0\r0 ’_ ’_ ’_ ’_ ’_ l_lg Inkernet |v'3 - | HA00% v

A nasledné obdrZi odesilatel zpravu od ISDS tohoto znéni, naptiklad:

JInformujeme Vas, Ze VaSe datova zprava 15377034 urcena do datové schranky kjgb4yx byla znicena
podle par. 20 odst. 2 zakona 300/2008 Sb.“

MiiZe se stat, Ze mame digitalni dokument v nevyjmenovaném formatu, v piipadé konverze do jiného
datového formatu by dokument ztratil podstatné vlastnosti, nebo konverze neni viibec moZna.
Prikladem jsou datové formaty, které vznikaji v programech pro projektovani staveb a stroji. V tom
pripadé vytvorime hlavni dokument v listinné podobé, odpovédna osoba jej opatfi vlastnoru¢nim
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podpisem, vykresovou dokumentaci rovnéz vytiskneme, pripadné vypalime na CD a poSleme
klasickou poStou, to i v pripadé, kdy je adresatem OVM nebo pravnicka ¢i fyzicka osoba, kterd ma
ziizenu datovou schranku. Takovy postup je v souladu se zakonem, nebot’ v zakoné 300/2008 Sb. §17
odstavec (1) se pravi, Ze se posila prostfednictvim datové schranky ,UmozZnuje-li to povaha
dokumentu...“. Do datové schranky neni také mozné poslat prilohy, jejichz velikost je vétSi nez 10 MB.

2.6.1 Odeslani nové DZ

Odeslani datové spravy prostiednictvim webového rozhrani ISDS se provadi tak, Ze v menu zvolime
volbu ,Nova zprava“.

2.6.1.1Vybér adresata

Zobrazi se formular pro vybér adresata. Zde vybereme typ adresata, zdali je to OVM, PO, FO nebo FOP.
Poté zaddme vyhledani podle kritérii. Nejspolehlivéjsi zplisob nalezeni adresata je podle ID datové
schranky.

Pokud hledame organ verejné moci, pravnickou osobu nebo fyzickou osobu je nejlepsim vyhledavacim
kritériem IC, které je jednoznacnym identifikatorem.

Pokud hleddme podle jinych vyhledavacich kritérii, miizeme se setkat s problémy. Jako priklad je
mozné uvést vyhledavani OVM - notaie a exekutora. Jak je patrné z nasledujicich obrazkid notare
nalezneme, pokud do udaje jméno zadame nejprve prijmeni nasledované jménem, u exekutora pri
pouZiti tohoto poradi systém nic nenalezne a je nutné hledat podle kiestniho jména a prijmeni.

45 | X [l 8] whiaska 194/2009

- Oblibené polozky | 7= e Navrhované weby

e »
@Datové schranky - Nova zprava ‘1;?‘ - 5] - [ =0 v Stranka ¥ Zabezpeceni ¥ Nastroje ¥ -Q}v

-

Vybér adresata

Vyberte typ schranky. Poté vypliite vyhleddvaci pole a stisknéte flacitko Vyhledat. V levém spodnim sloupci zagkrinéte vybranou datovou schranku, do kieré
chcete odeslat datovou zpravu a stisknéte tlacitko Pridat. Takto miZete piidat vice adresatl. Nakonec kliknéte na tlacitko Pripravit zpravu.

Typ schranky ID schranky

\Orgén verejné moci El Vybrat \ \ *
Identifikacni &islo (I€) Nazev organizace

[ | % Tomanova Jana | *

VYHLEDAT VYMAZAT FORMULAR ]| ROZSIRENE HLEDANI

Neznateli IC hledaného subjekiu, kiikn&te na jeden z odkazd: Vyhledavani organi vefejné moci | Vyhledavani pravnickych osob a podnikajicich fyzickych osob

Vypliite pole oznatena hvézditkou. Modfe oznaiené pole mize byt vypinéno samostatné Cervené oznadena pole musi byt vypinéna soutasné. Neoznatena pole slouZi pouze k
upresnéni dotazu. ||

Nalezeno Poslat
I~ JUDr. Tomanova Jana - notafka, Siroka 434/13,
37001 Ceské Budé&jovice, CZ PRIDAT
& Internet | Chrénény reZim: Vypnuto Fg v E®125% ~
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’8 Datové schranky - Novéa ﬁr&va- Windows Internet Explorer
m \éJ https//\mf\mf\m'mmjedatovas(hranka q/por‘ta\/lSDS/mdestp +y X

b= é Navrhovane weby ~

vyhlaska 19472009 L~

= = »
@ Datoveé schranky - Nova zprava fw - v [ =] = > Stranka~ Zabezpeceni~ Nastroje ~ (@)~

+ Nic nenalezeno

Vybér adresata

Vyberte typ schranky. Poté vypliite vyhledavaci pole a stisknéte flacitko Vyhledat V levém spodnim sloupci zadkrtnéte vybranou datovou schranku, do kieré
chcete odeslat datovou zpréavu a stisknéte tlacitko Pfidat. Takto miZete pfidat vice adresat(. Nakonec kiiknéte na tlacitko Pripravit zpravu.

Typ schranky 1D schrénky

\Orga'n verejné moci E| Vybrat \ \ »
Identifika&ni Eislo (IC) Ndzev organizace

[ | * [Bronec Milan [

VYHLEDAT VYMAZAT FORMULAR ] ROZSIRENE HLEDANI \

Neznate-li I hledaného subjektu, klikn&te na jeden z odkazl: Vyhledavani organd vefejné moci | Vyhledavani pravnickych osob a podnikajicich fyzickych osob

Vypliite pole oznatena hvézdickou. Modfe oznatené pole miZe byt vypinéno samostatné Cervené oznatend pole musi byt vypinéna soutasné. Neoznatena pole slouZi pouze k I
upfesnéni dotazu.

m

Nalezeno Poslat

Hotovo @ Internet | Chranény reZim: Vypnuto ooy WmA25% v |
.

% Datové schranky - Nova ﬁr&va— Windows Internet Explorer
I m@ https://www.mojedatovaschranka.cz/portal /ISDS/indexjsp e ‘E @ | X

=1 3 Navrhovane weby +

9 Datové schranky - Nova zprava Eij - > [ géa ¥ Stranka v Zabezpeleni v Nastrgje »
* Pocet nalezenych schréanek: 1 -
Vybér adresata

Vyberte typ schranky. Poté vypliite vyhleddvaci pole a stisknéte tlacitko Vyhledat. V levém spodnim sloupci za3krinéte vybranou datovou schranku, do které
chcete odeslat datovou zprévu a stisknéte tlacitko Pridat. Takto miZete pfidat vice adresétl. Nakonec kliknéte na tlacitko Pripravit zpravu.

Typ schranky ID schranky
\Orgén vefejné moci El Vybrat [ | *

Identifikacni Eislo (IC Ndzev organizace Tl
* [Milan Bronec | %
VYHLEDAT VYMAZAT FORMULAR ] ROZSIRENE HLEDANI i

Neznate-li IC hledaného subjekiu, klikn&te na jeden z odkazii- Vyhledavani orgéni vefejné moci | Vyhledavani pravnickych osob a podnikajicich fyzickych osob

Vypliite pole oznatena hvézditkou. Modfe oznacené pole miZe byt vypinéno samostatn& Cervené oznatend pole musi byt vypinéna soutasné. Neoznatena pole slouZi pouze k
upfesnéni dotazu.

1

Nalezeno Poslat I

[ Mi\ar_w Bronec, JUDr., Sumavska 17, 37001 Ceské PRIDAT
Bua&jovice, CZ

Hotovo @ Internet | Chranény reZim: Vypnuto ooy WmA25% v |

Systém logicky neumoziiuje nalézt jako adresata sebe sama. Nalezneme-li piijemce, preneseme jej
z Casti formulare Nalezeno do ¢asti Poslat. MiiZeme postupné vyhledavat dalsi adresaty a piresouvat je



do c¢asti poslat, v pripadé Ze stejny dokument chceme poslat vice adresatiim. Je mozné kombinovat
vSechny typy adresatu.

ﬂ" Datové schranky - Nova zprava - Windows Internet Explorer - | Dlﬁl

@.\ A Ié, hittps: [ feasw mojedatovaschranka.cz/portal 1505 index. jsp j % Pl || [ X ﬁGng\e Foihg

J Soubor  Cprawy  Zobrazic  Oblibené poloZky  Mastroje  Mapovéda
7 Oblibené polozky ggl v| EExehu... | '&Notéanll B Cecka,.. | Czech,.. | Epa.. x | |J 3 o~ B - (] o= - Strénka - Zabezpedeni - Nastroje - (@~

Nalezeno Poslat =
[T véclav Binder, PANSKA 207/4, 37001 Ceské PRIDAT =
Budéjovice, CZ
ODEBRAT -

£

Statutarni mésto Olomouc, Horni ndmést! 583,
77911 Clomouc, CZ

Statutarni mésto Kladno, ndmésti starosty Pavia
44, 27201 Kladno, CZ

Statutirni mésto Prerov, Bratrska 709/34, 75011
Pferov, CZ

Statutarni mésto Opava, Horni namésti 382/69,
T4626 Opava, CZ

JUDr. Tomanova Jana - notafka, Siroka 434113,
37001 Ceské Budéjovice, CZ

o i I

Lesy a rybniky mésta Ceskijch Budéjovics.r.o,,
Jaroslava HaSka 1588/4, 37004 Ceské
Budéjovice, CZ

[T véclav Binder, PANSKA 207/4, 37001 Ceské
Budéjovice, CZ

PRIPRAVIT ZPRAVU
~|
»

| |
Hotova l_l_l_l_l_’_|® Internet LR

2.6.1.2Priprava zpravy

Mame-li seznam adresatli kompletni, pokrac¢ujeme tlac¢itkem Pripravit zpravu. Otevie se formular
zpravy. Udaj o odesilateli a pifjemci je predvyplnén. Vyplnime viechny ostatni, ndm zname polozky
formulare. Formulai umoziuje zaskrtnout volbu ,Do vlastnich rukou“. Pokud tuto volbu zvolime
a soucasné nevyplnime polozku ,K rukdm*“ kde bude jméno osoby, do jejichZ vlastnich rukou ma byt
dokument dorucen, zpiisobime adresatovi potiZe. Pokud vyuziva systém elektronické spisové sluzby
a opravnéna osoba neni tou osobou, ktera by jedind mohla pfijimat doslé dokumenty urcené do
vlastnich rukou, nebude moci prijemce klauzuli do vlastnich rukou dodrzet.

Z toho vyplyva, Ze vyplnéni polozek ,K rukam“ a zatrZeni volby ,Do vlastnich rukou” ma smysl jen
pokud jsou vyplnény obé nebo Zadna. Dale se pripoji hlavni dokument, a pokud existuji, také prilohy.
Pokud takto rozpracujeme formular a potfebujeme dohledat jesté néjakou informaci, je mozné zvolit
,» UloZit koncept datové zpravy na disk“. Pozdéji budeme moci pokracovat v doplnéni a odeslani
zpravy pouhym rozkliknutim uloZené zpravy aniz bych se prihlasoval pre webové rozhrani do DS.
Prihlasovaci udaje do DS si vyzada uloZeny formular.

2.6.1.30deslani zpravy

Pokud nepotiebuji ukladat koncept, stiskem tlac¢itka ,Odeslat zpravu odesSlu zpravu vSem uvedenym
piijemctim. Pokud odeslani probéhne v potadku, systém ndm to oznami. Pokud nechci pokracovat
v odeslani zpravy, operaci stornuji tlaCitkem ,Zavrit datovou zpravu®.
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2.6.1.40znameni o doruceni zpravy

Po vstupu ptijemce do DS nebo po 10 dnech, kdy nastane fikce doruceni, se ve sloZce Odeslanych
zprav objevi u této odeslané zpravy dorucenka s udaji o datu a ¢ase doruceni. Tuto je vhodné si ulozit
do pocitace a zajistit jeji bezpecnou archivaci, nebot dorucenka je soucasti spisu.

2.6.2 Upozornéni na dorucené zpravy

Pokud jde o urad malé obce, ktery nema elektronickou spisovou sluzbu, a zpravy neprichazeji do
datové schranky kazdy den, je vhodné vyuZit moznost, kterou datova schranky nabizi a nastavit si
upozornovani na zpravy doslé do DS emailem (bezplatna funkcionalita) nebo prostiednictvim SMS
(sluzba je za dplatu). Upozornéni na doSlou zpravu do DS pak vypada napriklad takto:

e ————————————————
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Datové schranky: Nova zprava!

notifikace@mojedatovaschranka.cz [notifikace@mojedatovaschranka.cz]
Odeslano: 15. ¢ervna 2010 12:28
Komu: Binder Vaclav

Do datové schranky "Vaclav Binder" dorazila nova datova zprava.
Jeji ID je 14985549.

Ceska Po3ta, s.p.

Pouceni uzivatele o pravidlech notifikace elektronickou posdtou

Informac¢ni systém datovych schranek

(dale jen "ISDS")

posila notifikadni

zpravy vyluéné v prostém textu. Notifikadni zpravy ISDS
odkazy na webové servery ani jiné pf¥istupy do externich

neobsahuji Zadné obrazky ani tlacitka,

nikdy nevyzyvaiji

neobsahuji zadné
systémi,
uzivatele

k predavani jakychkoliv tdajn, zejména ne osobnich, ani k p¥#ihlaSovani se
do ISDS &i jinych systémi a k provadéni jakychkoliv aktivit.

Notifikacni zpravy jsou pouze informativni. Podrobné informace a vzory
obsahu v3ech standardnich notifikaénich zprav ISDS jsou uvedeny

v uzivatelské dokumentaci. ObdrZzite-1i notifikadni zpravu, ktera
nespliuje

vy3e uvedené znaky, pak se vidy jedna o podvrh! Na takovou zpravu
nereagujte, nepostupujte podle Zadnych pokynt v ni uvedenych! V takovém
ptipadé, i v pfipadé jakékoliv jiné pochybnosti, kontaktujte pracovisté
telefonické podpory uZivatelld, kde Vam budou sdéleny dal3i pokyny.

||Hotovo & Neznama oblast (Rizné) | Chranény reZim: Zapnuto g v ®15% ~

% —

2.6.3 Zmény nastaveni DS
Pokud jde o zmény povérenych osob, pripadné rozsahu jejich opravnéni, miize toto provést

a0

administrator DS v sekci ,Nastaveni“. V pripadé, Ze opravnéna osoba, povérena osoba nebo
administrator zapomene pristupové udaje k DS nebo ma podezieni na jejich kompromitaci, pozada
administrator nebo opravnéna osoba o zneplatnéni stavajicich udajt a vystaveni novych. Tuto operaci
je moZzné s vyhodou provést na kontaktnim misté CzP. Pokud dojde ke zméné opravnéné osoby, t;.

vedouciho organu verejné moci (napi.: z divodu rezignace nebo odvolani) je potieba aby novy
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vedouci organu verejné moci nebo administrator oznamil tyto skutecnosti Ministerstvu vnitra, které
podle zakona 300/2008 Sb. §12 odst. (3) provede zneplatnéni daji ptivodnimu vedoucimu OVM
a vystaveni novych pro nového vedouciho OVM. O zneplatnéni pristupovych udajl je rovnéz mozné
pozadat prostrednictvim kontaktniho mista CzP.

2.7 Opatrovani dokumentu ¢casovym razitkem

ZaleZitost pripojovani ¢asového razitka k dokumentu odesilanému do DS je pomérné slozita. Vyklad
zakona, ktery se touto problematikou zabyva tj. zakona 499/2004 Sb. v §69a neni jednoznacny.
Pravdépodobné z tohoto dliivodu a dale zrejmé i z divodu toho, Ze pouziti casového razitka je
poskytovatelem této sluzby zpoplatnéno, a Ze celkové by se mohlo jednat o ne nevyznamné finan¢ni
castky vydané za jeho uZiti, se ¢casové razitko prakticky v aradech dosud nepouZiva a to ani ve velkych
uradech, které provozuji systémy elektronické spisové sluzby.

Pro vytvoreni ndzoru na to zda casové razitko pouZivat, je mozné vychazet ze ,Stanoviska odboru
archivni spravy a spisové sluzby k uZivani ¢asového razitka v souvislosti s odesilanim a ukladanim
dokumenta v digitalni podobé ¢.j. MV-3691-1/AS-2010“

2.7.1 Ovéreni pravosti dokumentu

Podstatnym konstatovanim ze stanoviska je toto:

,Co se tyce vlivu kvalifikovaného casového razitka na pravost dokumentu obsaZeného v datové
zpravé, konstatujeme, Ze absence kvalifikovaného casového razitka nelini dokument nepravym,
aneméla by tudiZ ovlivnit jeho akceptaci orgdnem verejné moci ¢i jinym subjektem. Pfitomnost
kvalifikovaného Casového razitka na dokumentu obsaZeného v datové zpravé je vSak nezbytnym
predpokladem toho, aby bylo moZno na dokument aplikovat domnénku pravosti po celou dobu
existence dokumentu, konstruovanou podle §69a odst. 8 Zakona ¢. 499/2004 Sb."

2.7.2 Uchovavani dokumentu

Opatrovani dokumentl v digitalni podobé kvalifikovanym casovym razitkem je tedy dilezité pro
prokazovani jejich pravosti po celou dobu existence. Souvisi také s uchovavanim dokumenti
v digitalni podobé se zarucenim jejich vlastnosti podle pozadavki §69a odst. 3 zakona ¢. 499/2004
Sb., ve znéni pozdéjsich predpisi. Aby si uchovavané dokumenty zachovaly pozadované vlastnosti, je
potiebné nejen je opatfovat vSemi naleZitostmi vcetné kvalifikovaného casového razitka, ale také
vyuzivat k jejich zpracovani a uklddani takovy software pro zabezpeleni spisové sluzby vedené
v elektronické podobé v elektronickych systémech spisové sluzby, ktery je schopen technickymi
prostiedky takové vlastnosti zabezpecit. Nastrojem pro zaruceni zdznaml o vSech operacich
provadénych s dokumenty a jejich uchovani je jeho soucast, tzv. transakcni protokol.

2.7.3 Opatrovani dokumentu ¢asovym razitkem
Z téchto konstatovani lze odvodit, Ze by organy verejné moci méli digitalni dokumenty vzniklé na
uradé, tak na urad prijaté, pokud jizZ casové razitko neobsahuji, casovym razitkem opatrovat.
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2.7.3.1U0iad bez ESS

Pokud urad nema elektronickou spisovou sluzbu, ktera pripojovani ¢asového razitka ma jako svou
funkcionalitu, musi si na tuto operaci poridit specialni software, ktery to zajisti. Takovy produkt
vytvorila a prodava napr.: firma Software 602.

Pro ovéreni autenti¢nosti datové zpravy je pripravena sluzba v ISDS, pomoci které si bude moci
vlastnik DS ovérit zda datova zprava prosla ISDS a zda nebyla zménéna. Tato funkce je jiz
implementovana v testovacim systému zkuSebnich datovych stranek.

/j Datové schranky - Ovéfeni platnosti zpravy - Windows Internet Explorer o ] 3
@\’-: = IE‘ hktps: i, czeboy, czfportalf 1505 finde. jspPnav=wverify j % @ (% ﬁ 2|~
J Soubor  Upravy  Zobrazit  Oblbené polofky  Mastroje  Mapovéda |ﬂ‘ | Najit... |
T:\? Oblibené palaky 88' '| Dakové schranky: Technicke | (& Datové schrénky - Ovéiie... X | | J fﬁﬁ B - E?Q ~ Strénka = Zabezpefeni - Mastroje - @' >
. NOVA DODANE i ODESLANE DUSE g
i 4 E DATOVE NASTAVENI
ZPRAVA ZPRAVY ZPRAVY ZPRAVY
Ovéreni datové zpravy
Postup ovéreni
Tato funkce slouZi pro ovéfeni autenticity a neporusenosti datové zpravy.
QvEfit mizZete jakoukoli datovou zpravu. OvaFujici uZivatel nemusi byt odesilatelem ani adresatem ovéfované zpravy.
Kliknutim na tlagitko "Prochazet.." vyberte datovou zprawu ve formatu zfo, jejiZ spravnost chcete ovéfit. Poté stisknéte tlagitko Ovéfeni datové zpravy™
Systém nacte Vasi datovou zprawu a na dalsi strance Vam ozndmi vysledek ovéfeni.
” Prochazet...
[ [ [ [ | mtermet Chov | mto -

2.7.3.2Utad s ESS

Pokud je na ufadé provozovana elektronicka spisova sluzba je prace s DS odlisna. Zadny pracovnik
uiadu ani osoba opravnéna ani osoba povérena nepristupuje (kromé vyjimecnych pripadi - jako je
zména hesla apod.) do datové schranky primo. Do DS schranky se prihlasuje program elektronické
spisové sluzby (ESS) prostrednictvim webové sluzby a ovéreni je provedeno pomoci ,Systémovym
certifikatu“ coz je obdoba osobniho certifikdtu urena pro pocitaCové systémy a je potfeba nechat jej
vystavit nékterou s akreditovanych certifikacnich autorit. Administrator DS pak v nastaveni DS
provede aktivaci systémového certifikatu.

Technicky prostredek obecné, v tomto pripadé ESS musi spliiovat technické pozadavky uvedené ve
vyhlasce 194/2009 Sb., o stanoveni podrobnosti a provozovani informac¢niho systému datovych
schranek a v provoznim radu ISDS a vydavatel technického prostredku musi zverejnit prohlaseni
o shodé pouzitych sad technickych prostredki zverejnénych v provoznim iadu ISDS. Tyto zalezitosti
zUstavaji pro pracovnika neviditelné, jeho zplisob prace v systému elektronické spisové sluzby se
zavedenim ISDS vyznamné nezménil.
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2.8 Prace s dokumenty v ESS

To podstatnou zménou je, Ze dokument je pouze v elektronické podobé a neexistuje k nému listinna
podoba. Pokud dokument v papirové podobé je nutny a v nékterych pripadech tomu tak je, nebot
stavajici zakony ukladaji vést spis v papirové podobég, je nutné elektronicky dokument vytisknout,
opatfit ¢islem jednacim a po jeho zpracovani zalozit do spisu. Takovy dokument ma ovSem pouze
informativni hodnotu, pokud by mél byt pouzit pro jednani, v rdmci néhoz by bylo nutné ovérit
pravost dokumentu, musi se pouZit pro konverzi do listinné podoby autorizovana konverze.
Autorizovana konverze je jedna z funkcionalit systému Czechpoint, pro praci uradu se vyuZije jeho
cast CzechPoint&Office.

Pracovnik uradu zpracuje a vyhotovi v rdmci feSeného pripadu vSechny potiebné dokumenty, véetné
priloh stejnym zptlisobem v pripadé Ze dokument bude vypraven z utfadu klasickou poStou nebo do DS
piijemce. To znamen3, Ze dokumenty vytvari elektronicky v programové aplikaci, kterou urad pouziva
napf. Microsoft Office. Vzhledem k tomu, Ze existuje a na uradech je vyuzivano nékolik systému ESS od
riznych dodavateld, lisi se prace s dokumenty a se spisy podle konkrétnich vlastnosti toho kterého
programu. Principy prace se spisovou sluzbou jsou ovSem shodné a v dal$im textu budeme praci
v programu ESS popisovana obecné bez ohledu na konkrétni programovy produkt.

2.8.1 Vytvoreni dokumentu v ESS

Pracovnik v systému ESS zalozi dokument a prislusny spis. PakliZe je prace na dokumentu ukoncena
doplni prilohy. Postup prace se nyni bude lisit podle toho, zdali prijemce vlastni datovou schranku
ajestli povaha dokumentu umoznuje odeslani do DS. Pokud nejsou obé tyto podminky splnény,
pracovnik vSechny materidly nasledné vytiskne, zkompletuje a piipravi k podpisu opravnénému
pracovnikovi. Vedouci pracovnik dokument vlastnoru¢né podepiSe, pracovnice na spisovém uzlu
vytiskne obalky s adresou prijemce a ¢arovym kédem. Dokument pak v systému spisové sluzby pireda
k vypraveni, ¢imz se dokument piresune na spisovy uzel - podatelna. Soucasné fyzicky preda obalky
s dokumenty na podatelnu. Pracovnice na podatelné obalky ofrankuji, pomoci ctecky ¢arového kdédu
se nactou obdalky a oznaci prislusSné dokumenty urc¢ené k odvozu na postovni urad v programu ESS a
tim je dokument v evidenci oznacen jako vypraveny.

2.8.2 Priprava dokumentu k odeslani

Pokud piijemce ma DS a povaha dokumentu umoziuje odeslani dokumentu do DS je povinnosti OVM
tak ucinit. Tento zptlisob odeslani je podle zakona prednostni. Aby bylo mozné dokument jako celek
odeslat do DS musi byt kompletné vcetné vSech priloh v digitalni podobé. To znamend, pokud néktera
z priloh existuje pouze v listinné podobé, je nutné ji digitalizovat, to znamenda naskenovat a prevést do
nékterého z formatt, které jsou povolenymi formaty pro odesilani do DS. V rdmci programu spisové
sluzby je potfebné vyhledat ID datové schranky adresata, pripadné adresatd, pokud je stejny
dokument odesilan vice prijemciim. ESS toto provadi spojenim s ISDS pies webovou sluzbu. Postupné
se vytvari v ESS interni adresar prijemct a ID jejich datovych schranek. Protoze mize dojit
k zneplatnéni DS, je toto nutno vzdy v existenci DS ovérovat.

Dalsi operaci, kterou pracovnik provede je prevedeni hlavniho dokumentu do formatu pdf/A. Pokud je
sam opravnén k podepsani, dokument soucasné elektronicky podepisSe, pokud ne preda nadiizenému
pracovnikovy. Nadrizeny pracovnik v programu ESS otevie slozku oznacenou napf.. Urceno
k podpisu, v ni obsaZené dokumenty precte, a pokud souhlasi s obsahem stiskem tlacitka, pripoji

51



elektronicky podpis. Pokud neni s obsahem spokojeny, odeSle zpét zpracovateli. Podepsané
dokumenty v programu ESS pracovnice na spisovém uzlu odesle podepsané dokumenty k vypraveni,
¢imZ se presunou na spisovy uzel - podatelna. Kazdy pracovnik s pravem podpisu musi mit potizen
osobni kvalifikovany certifikat u nékteré z akreditovanych certifikacnich autorit. Tento certifikat musi
byt uloZen v systému ESS a na zakladé prihlaSeni do programu je pak vyuZit pro vytvoreni
elektronického podpisu.

2.8.3 Cinnost spisového uzlu p¥i praci s ISDS

Cinnost spisového uzlu podatelna pii praci se ISDS je nasledujici: pracovnice na podatelné nékolikrat
denné podle vnitinich predpisi a smérnic ifadu OVM spusti komunikaci ESS s ISDS. Program se
prostrednictvim webové sluzby spoji s ISDS a provede:

1. odeslani vSech dokumenti pripravenych k vypraveni do DS.
2. Stazeni vSech novych zprav doslych do DS od doby posledni komunikace s DS.
3. Stazeni vSech dorucenek doslych k odeslanym zpravam od posledniho nacteni.

EZE20P - Ostra data - new - Ddesland poita - Pfipraveno k vypraveni & x|
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2.8.4 Posta zasilana mezi odbory jako dot¢enymi organy

Jedna se o poStu, kterd je predavand mezi odbory téhoz dradu samospravy (obecni, méstské,
magistratni a krajské urady), které k sobé maji vztah jako dotCené organy (vystupuji viici sobé jako
externi partneri).

Protoze v ISDS neni moZné poslat pres datovou schranku dokument do téZe datové schranky (sam
sobé), bylo by toto véc mozné reSit Zadosti o ,zrizeni dal$i datové schranky organu verejné moci“
s tim Ze by prvni datova schranky slouzila odbortim samospravy a druha pro odbory vykonavajici
statni spravu v prenesené pisobnosti. To by ovSem naraZelo na problém, ktery by vznikl, pro vné;jsi
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odesilatele, ktefi by museli rozlisit, zda se jedna o samospravny odbor nebo odbor vykonavajici statni
spravu. Tuto znalost béZné obcané ani firmy nemaji a dokumenty by chodily do nespravnych datovych
schranek.

Proto je tato véc FeSena v ramci spisové sluzby uradu a dokumenty zasilané mezi odbory téhoZ tiradu
pies ISDS neprochazeji. Z jednoho odboru je dokument vypravovan pres podatelnu a na odboru
prijemce je dokument zaevidovan jako novy externi dokument doSly do organizace (eviduje
podatelna). PrestoZe dokument ve skutecnosti neopusti tiad je odesilatelem oznacen jako dokument
vypraveny podatelnou a podatelna jej vypravi jako externi dokument. ProtoZe adresatem je vnitini
odbor uradu neopusti dokument urad, ale je oznacen jako externi prijaty dokument a objevi se v doslé
posté odboru prijemce.

2.8.5 Systémové zpravy ISDS

Soucasti doslych zprav jsou i ,Systémové zpravy ISDS“. Tyto obvykle obsahuji informaci o tom, Ze
odeslana zprava nebyla z néjaké pric¢iny, obvykle poruSeni pravidel o obsahu a formatu odeslané
zpravy dorucena. U takovych zprav pracovnice podatelny musi piecist obsah zpravy, vyhledat v sloZce
Odeslana posta/Vypraveno do DS zjistit odesilajici odbor nebo odesilatele a systémovou zpravu mu
predat.

2.8.6 Vybrané problémy pri praci s doru¢cenymi DZ

S doslymi zpravami z DS pracovnice podatelny dale pracuji. Kazdou zpravu musi otevrit, zjistit
adresata a nasledné zpravu predat na prislusny spisovy uzel. Pokud je zprava oznacena ,do vlastnich
rukou” a soucasné je uvedeno ,k rukdm“ jméno konkrétniho pracovnika, zpravu neotviraji a predaji ji
na spisovy uzel. Velmi ¢asto ma zprava piiznak do vlastnich rukou a v poloZce k rukam neni nic
uvedeno. Tim se dostava pracovnik podatelny do situace, kdy nezna adresata a pritom by zpravu
nemél otevrit, aby jej mohl zjistit. VSechny takové zpravy by méli byt odeslany zpét odesilateli jako
nedorucitelné. Vzhledem k cetnosti takto chybné oznacenych zprav je praxe takova, Ze pracovnik
podatelny piijemce zjisti a zpravu mu preda. DalsSim pomérné castym jevem na rozdil od klasické
posty je, Ze stejna zprava prijde do DS opakované.

Proc se tak déje miiZe byt z divodu chyby programu ESS na strané odesilatele, nebo si pracovnik neni
jisty, zda zpravu poslal a posle ji znovu ,pro jistotu“. Rovnéz prichazeji zpravy, které na prislusny urad
nepatii, nebo urad neni prislusny konkrétni zalezitost reSit. Takové zpravy se obvykle
prostiednictvim jednoho urc¢eného spisového uzlu zasilaji odesilateli zpét nebo se preposilaji na urad
vécné prislusny. Jinou chybou je, Ze hlavni dokument neni elektronicky podepsan. To pracovnice
podatelny predaji prijemci a ten to pak tesi obvykle vracenim zpravy, s tim Ze nema potiené
nalezitosti. Zdliraznéme, Ze v tomto pripadé se jedna o organ verejné moci.

Dal8i chybou v doSlych zpravach je, Ze zprava prijde pouze jednou, prestoZe podle rozdélovniku je
urcena vice prijemctim. Toto se res$i upozornénim odesilatele.

2.9 Statistika vyvoje komunikace pies DS

Pro ilustraci jsou uvedeny udaje z magistratniho uradu mensiho statutarniho mésta. Z nasledujicich
tabulek je patrny vyvoj narlistu poctu zprav doslych a odeslanych ptes DS.
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Je vidét pomér mezi klasickou doSlou a vypravovanou posStou a DS. Zajimavé jsou i ddaje o case
potiebném ke zpracovani datovych zprav.

2.9.1 Prehled prijaté posty

Cervenec 7261 X 7261
Srpen 73N % 7301
fari 7373 x 7373
Flijen 7833 % 7833
Listopad 5646 1388 7035
Prosinec 5307 1616 G923
Leden 5272 1864 7136
Unor 5428 2120 7548
Brezen 234 2 4R2 8 GOG
Duben 5318 2181 7499
Kvéten 5 GEA 2353 8021
Cerven® 5658 2353 g021
u]

*1daje za terven jsounedplng
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2.9.2 Prehled vypravené posty

Cervenec 14377 X 1543 15920
Srpen 12752 ® 730 13482
Zari 16115 ® 1881 17996
Rijen 17125 ® 2409 19534
Listopad 10847 2973 B85 14705
Prosinec 11171 4376 314 15861
Leden 16573 4626 253 21452
Unor 13120 4972 449 2051
Biezen 11684 5346 465 18695
Duben 12205 5552 380 18137
Kvéten 10822 57T 343 16206
Cerven* 10822 57T 343 16209
O

*10dajeza fervenjsounslplng
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2.9.3 Casova naro¢nost zpracovani doslych a odeslanych DZ

11/2009-
05/2010
11/09
12/09
01/10
02/10
03/10
04/10
05/10
Vyvoj poétu zprav posilanych pres DS
300 000
250 000
= 200000
s
=
o 150 000
g
& 100 000
o0 000
11409 12/09 0140 02A0 03/.0 0440 0510
COhdobi
| O Faocet pfijatych mFofet odeslanych |

2.9.4 Shrnuti statistik

Z tabulek a grafi je patrné, Ze dochazi k nartstu poctu zprav, které prochazi pre DS. Trend je takovy,
ze dochazi k celkovému nartistu korespondence mezi ufadem a vnéjSimi subjekty. Vyrazné narostl
pocet zprav proslych DS a v poméru k tomu poklesl pocet zprav doslych a odeslanych prostfednictvim
posty. Relativné vysoky podil pres posStu doslych (priblizné 2/3) a pres postu vypravenych (asi 1/2)
dopist, je dan tim, Ze ¢ast korespondence mezi organy verejné a pravnickymi osobami a predevsim ve
vztahu k fyzickym osobam - ob¢aniim musi byt vyhotovovana a odesilana v listinné podobé. Ale i ¢ast
korespondence mezi organy verejné moci navzajem probiha stale v listinné podobé klasickou poStou.
Jde predevsim o korespondenci se soudy a organy policie, kde existuji specifické okolnosti, napf.
dlikazni materialy nebo velky rozsah spisu.
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Podle celostatnich statistik odeslali uzivatelé do dubna 2010 10 miliéni datovych zprav.
Nevyzvednutych zprav do 10 dnli od dodani do DS jsou 4%.

3 DS z pohledu Pravnické osoby

Pravnické osobé zapsané v obchodnim rejstiiku byla zrizena DS ze zdkona a aktivovana 1. 11. 2009.
Od toho dne mohly prichazet a prichazely do DS zpravy od OVM. Vzhledem k nepiesnym a netplnym
udajim v obchodnim rejstiiku neobdrzeli ptihlaSovaci udaje k DS vzdy statutdrni zastupci
pravnickych osob nebo je obdrZeli na nespravnou adresu. Tento stav se postupné napravil, takze se
nakonec dostaly prihlaSovaci udaje ke spravnym osobam. Jsou podstatné rozdily mezi jednotlivymi
spole¢nostmi, pokud jde o velikost. Prace se systémem DS a digitadlni podobou dokumentti obecné
vyzZaduje urcité technické a personadlni zajiSténi. Velké firmy maji kvalitni informac¢ni a komunika¢ni
prostifedky, odbornou spravu téchto systému, zkuSené a zaSkolené pracovniky, ktefi jsou zvykly
pracovat s pocitacovymi informacnimi systémy. Tyto firmy pouZivaji obvykle elektronickou spisovou
sluzbu a programy pro spravu dokumenti (DMS). Mnohé z nich jiz provozovaly systémy elektronické
vymeény zprav se svymi partnery a dodavateli, obdobné k ISDS.

U menSich firem je tomu pravé naopak. Jen nékteri pracovnici maji k dispozici vypocetni techniku,
programové prostiedky jsou zastaralé, pripojeni k internetu pomalé a nespolehlivé. Pokud jde
o spravu pocitacl a softwaru déje se tak formou nakupované sluzby, tito odborni pracovnici jsou
povolani jen v pripadé poruchy nebo jiného problému. RovnéZz systém zaskolovani pracovnikl nebyva
na dostate¢né trovni. Pro takovy typ firmy prinasi komunikace pres DS urcité problémy. Technické
nedostatky je mozZné vyreSit inovaci vypocetni techniky, naistalovdnim potfebného softwaru,
provedeni upgradu stavajiciho. Pfipadné zajisténi dostatecné rychlého a spolehlivého pripojeni k siti
internet. VétSim problémem je pti absenci elektronické spisové sluzby nalezeni vhodného zptisobu
prace s elektronickymi dokumenty. Proto je potieba vytvorit bezpectné, spolehlivé a zalohované
tilozisté pro datové zpravy doslé do DS. Casto to v malych firmach, pokud frekvence zprav doslych do
DS neni velka, teSi tak, Ze prostrednictvim Czechpointu provedou autorizovanou konverzi
z elektronické do listinné podoby a s dokumentem v listinné podobé jizZ nakladaji podle stavajicich
zvyklosti.

3.1 Komunikace prostrednictvim ISDS s OVM

Pravnické osoby komunikuji s OVM prostrednictvim DS pokud OVM o to primo pozadaji, jako napft.
finanéni darady. Pokud OVM posle zpravu do DS pravnické osobé pak i tato obvykle odpovi
prostifednictvim DS. V ostatnich pripadech pravnické osoby preferuji papirovou korespondenci.
Pokud pravnickd osoba chce vyuzit DS ke komunikaci s OVM miiZe tak ucinit, aniz by statutarni
zastupce pripojoval k digitdlnimu dokumentu elektronicky podpis. Staci hlavni dokument prevést do
formatu pdf 1.3 a vyssi.

Lze ale doporucit, aby i vzhledem k zanedbatelnym nakladiim na pofizeni osobniho kvalifikovaného
certifikatu a softwaru, ktery umi vytvorit elektronicky podpis, si statutarni zastupci pravnickych osob
kvalifikovany certifikat poridili a zpravy odesilané pres DS elektronicky podepisovali. Posili tim
autenticnost a nepopiratelnost pravosti dokumentu.
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3.2 Komunikace prostrednictvim ISDS mezi PO

VyuZitelnost elektronického podpisu se jesté zvysi tim, Ze od 1. 7. 2010 je jiZ mozna komunikace ptes
DS i mezi pravnickymi a fyzickymi osobami navzajem, bez omezeni obsahu zpravy. Od 1. 11. 2009 bylo
moZné posilat a prijimat zpravy prostiednictvim DS jen ve vztahu k OVM. Od 1. 1. 2010 pak i mezi
pravnickymi osobami mezi sebou v omezeném rozsahu dokumenti platebniho styku (faktur).

3.3 Postovni datova zprava

0d 1.1 2010 zavedla Ceska posta s. p. v ramci Informaé¢niho systému datovych schranek novou sluzbu
s ndzvem PoStovni datova zprava. Odesilani PoStovni datové zpravy je zpoplatnéno. Cena se sklada
z mési¢niho pausalu a z ¢astky zaplacené za kazdou datovou zpravu. Aktivace sluzby se provadi plné
elektronicky na internetovych strankach Ceské posty v Klientské zoné na adrese www.ceskaposta.cz.

Pfijem PoStovni datové zpravy je zdarma. Nejdrive je vSak zapotiebi aktivovat tuto sluzbu
v uzivatelském nastaveni vlastnika datové schranky. To se provede v nastaveni DS.

T T — o
@A = |e haps mojedatovaschearka.cz : ' 2 I RN 2 | £l-
L& Oblbend poloBly | .4 a'o"- sl walyy v 1B | Galarie oblasti We v
48 Darové schedriy - Nastavend I | Xp v E) - oam - Swicka- Zaherpeleni~ Niige - v
o Al
] Postovni datova zprava }

Odesiléni: SluZba Podtowmi datova zpriva neni aktini O aktvaci slulby Postowni datova Zpedva miZete zaZddat v klientské 26né na webovwych
strinkach Ceské posty, 5 p . www ceskaposta c2

Piijem: Do této datové schednky nend umo2néno doddvat dokumenty = datové schrnky jiné fyzické osoby, podnikajici fyzické osoby nebo privmické
osoby

Upazoméni: Kiiknutim na tlaéitko Povoiit pigem” bude spedvel Informadniho systému datowch schrinek odeslana 2adost 0 umoZnéni dodivani
dokument( z datové schranky jiné fyzické osoby. podmikajict fyzické osoby nebo prannické osoby do této datové schranky v souladu s § 183 odst 1

zakona & 300/2008 Sb_. o elektromickych tkonech a autonzované konverzi dokumentd
POVOLIT PRIJEM

 Seznam utivateli )
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4 DS z pohledu FO a PFO

Fyzicka osoba a fyzicka osoba podnikajici si musi o zfizeni DS poZadat.

4.1 Zadost o zFizeni DS
Zadost o zf{zeni Datové schranky lze podat nasledujicimi zptisoby:

a) Na kontaktnim misté verejné spravy (pracovisté Czech POINT) V tomto pripadé neni nutné
Zadost opatrovat redné ovérenym podpisem (viz Zakon 300/2008 Sb. §27 Odst. 2)

b) Vyplnénim elektronického formulare Zadosti, jeho podepsanim zarucenym elektronickym
podpisem a naslednym odeslanim na e-podatelnu Spravce ( posta@mvcr.cz ) Formulai Zadosti
je na webu www.datoveschranky.info

c) Vyplnénim formulare Zadosti, jeho vytiSténim, opatifenim ovéfenym podpisem a zaslanim na
posStovni adresu Spravce.

4.2 7Zrizeni DS na zadost

Pokud Zadost obsahuje vSechny zakonné ndaleZitosti a zaroven (v pripadé fyzické osoby a podnikajici
fyzické osoby) byla osoba Zadatele jednoznacné identifkovana v databazi evidence obyvatel, Spravce


mailto:posta@mvcr.cz
http://www.datoveschranky.info/

ziidi Datovou schranku do 3 pracovnich dnii od pfrijeti Zddosti. Pristupové Udaje jsou nasledné
Zadateli zaslany postovni zasilkou do vlastnich rukou .

0Od toho okamziku mtiZe fyzickd osoba vyuZzivat systém datovych stranek. V nastaveni datové schranky
miiZe pridat dalsi uzivatele ve funkci administratora nebo povérené osoby a nastavit jim opravnéni
v tomto rozsahu:

- Cist zpravy

- Cist zpravy uréené do vlastnich rukou

- Vytvaret a odesilat datové zpravy

- ProhliZet seznam dodanych zprav i dorucenek
- Vyhledavat datové schranky

4.3 Nastaveni DS

MiZe si nastavit zasilani upozornéni na doslé zpravy do DS emailem nebo SMS. Nastavit bezpecné
prihlasovani pomoci certifikatu. Nastavit prijimani posStovnich zprav, coZ mu umoZni prijimani
postovnich datovych zprav od pravnickych a fyzickych osob.

Mimo systém DS si miiZze objednat doliikovou sluzbu Datovy trezor, nebo zasilani PoStovni datové
spravy - obé sluzby jsou zpoplatnény.

Po nastaveni datové schranky je mozné ji pouzivat. Urcité budou do datové schranky prichazet zpravy
od OVM, protoZe tém to ukldda zakon. Pokud ma fyzickd osoba nastaveno prijimani poStovnich
datovych zprav mize dostavat zpravy i od jinych fyzickych nebo pravnickych osob pokud maji DS
a zprovoznénou sluzbu zasilani postovnich datovych zprav.

4.4 Vyuzitelnost DS

Vyuzitelnost DS pro fyzické osobu odvisi od toho jak Casty je jeji pisemny styk s OVM. Pokud je casty,
ma tento pohodlny rychly, kdekoliv ve svété mimo misto trvalého bydlisté dostupny zplisob
komunikace, své nesporné vyhody. Naproti tomu prinasi urcitou zatéZ spojenou s bezpecnou archivaci
doslych zprav a rizikem jejich ztraty, ktera je oproti papirovym dokumentum vyssi.

Vyuzitelnost DS pro fyzické osoby je zejména odvislé od toho jak rychle zaimplementuji OVM do svych

datovych ztranek formularova feSeni, tak aby bylo mozné rizna podani na urady vyplnit prfimo na
webu, vcetné ligickych kontrol spravnosti a tiplnosti a nasledné je odeslat do DS.

4.5 Znepristupnéni DS
Pokud fyzicka osoba zjisti, Ze ji pouzivani DS nevyhovuje miiZe pozadat o jeji znepristupnéni.
4.6 Testovaci prostredi ISDS

Pro otestovani zpiisobu prace s datovou schrankou je mozné vyzit ,ZkuSebniho prostredi
informacniho systému datovych stranek“. Na adrese http://www.datoveschranky.info je mozné



http://www.datoveschranky.info/

zazadat o ziizeni testovaci datové schranky. V té si pak v ur¢itém omezeném rozsahu muiZze uzivatel
ovérit funkc¢nost a zpiisob prace s ISDS.

5 Zaveér

V tomto modulu jsme se Vam snazili pribliZit Informacni systém datovych schranek a veskeré
souvislosti se zakonem ¢. 300/2008 Sb., o elektronickych tukonech a autorizované konverzi
dokumenti. Ziskali jste teoretické informace o legislativé ISDS a praktické informace o praci se vSemi

typy datovych schranek.
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