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Rozsah:

8 hodin

Anotace:

Tento eLearningovy kurz je urCen k seznameni se zakladni problematikou elektronického podpisu
(typy, principy) a vyuziti elektronického podpisu v praxi.

Pruvodce kurzem:

eLearningovy kurz Zaruceny elektronicky podpis obsahuje zakladni problematiku digitalnich podpist,
jejich typy, principy a pouziti. Dale nas seznami s certifikacnimi autoritami pisobicich v Ceské
republice a ovéiovani platnosti elektronickych podpist.

Seznam modulu:

e Zaruceny elektronicky podpis

Prilohy ke kurzu:

e Zadné
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MODUL: Zaruceny elektronicky podpis

I. Uvod do problematiky zaruéeného elektronického podpisu

- Vysvétleni zakladnich pojmi zaruc¢eného elektronického podpisu
- Elektronicka znacka

- Pravni tprava elektronického podpisu v CR

- Typy elektronickych podpist

- Principy digitalniho podpisu

II. Vyuziti zaruc¢eného elektronického podpisu v praxi

- Vydavani a sprava certifikatl

- Certifikacni autority

- Ovérovani platnosti certifikatu a digitalniho podpisu

- Technologicka reSeni elektronického podpisu

- Cipové karty

- Casova razitka

- Digitalné zabezpecené postovni zpravy

- Prakticka ukazka ukolu k vytvoreni a ovéfeni platnosti elektronického podpisu.

Cilem kurzu je seznamit vedouci uraddi, vedouci utfedniky a uredniky tzemné samospravnych celk
s platnou pravni pravou souvisejici se zaru¢enym elektronickym podpisem a jeho vyuzitim v praxi.



1 Uvod do kurzu

Ho OPERACNI PROGRAM PODPORUJEME
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Projekt je spolufinancovan z ESF z OP LZZ Vzdélavani urednikli a zaméstnancti verejné spravy,
metodiki a Skoliteld a politikli v oblasti zavadéni eGovernmentu do verejné spravy,

reg. & CZ.1.04/4.1.00/38.00001

Pfipravili jsme pro vas kurz o zaruceném elektronickém podpisu. Budeme se zabyvat tim, co je
elektronicky podpis, jak si ho mizeme zfidit a jak ho budeme pouzivat. Vysvétlime si princip
fungovani elektronického podpisu a v té souvislosti se zminime o kryptografii. Budeme se vénovat
i otazce ochrany certifikatu pred zneuzitim.

Na konci kurzu si mtZete zkusit odpovédét na nékolik kontrolnich otazek, abyste se presvédcili, jak
jste problematice zaruc¢eného elektronického podpisu porozuméli.

2 Co je elektronicky podpis

Elektronicky podpis jsou data, ktera jsou pripojena k dokumentu a ktera nahrazuji vlastnorucni
podpis. Vzniknul z potreby vytvorit nastroj, ktery by v elektronickych dokumentech plnil obdobnou
funkci, jakou zajiSt'uje v listinnych dokumentech podpis vlastnoru¢ni.

Tento nastroj musi zajistit:

e Autenticnost zpravy, tedy jistotu, Ze zpravu podepsala osoba uvedend v certifikatu.

o Integritu zpravy, nebo-li to, Ze je mozné snadno zjistit jakoukoliv naslednou zménu zpravy.

e Nepopiratelnost odpovédnosti podepsané osoby - osoba, ktera zpravu podepsala, nemiize
svou ¢innost popfrit.

& PRIKLAD

Pokud mi prijde zprava, ktera je elektronicky podepsana pani Marii Vomackovou, mohu se spolehnout
na to, Ze zpravu podepsala skute¢né pani Vomackova, Ze od okamziku podpisu zpravu nikdo nezménil
a také na to, Ze se pani Vomackova, pred tim nez zpravu podepsala, sezndmila s jejim obsahem.

Pro zaji$téni téchto pozadavki se v CR vyuZiva tzv. ,zaruéeny elektronicky podpis zaloZeny na
kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb®,
ktery je definovan zdkonem ¢. 227/2000 Sb. o elektronickém podpisu. Tento podpis je v zadkoné
o elektronickém  podpise = oznacovan  téZ  jako  ,uznavany  elektronicky = podpis”.

Pokud nebude vyslovné uvedeno jinak, tak v dalSim textu budeme pod pojmem elektronicky
podpis vZdy rozumét tento uznavany elektronicky podpis.



Definice elektronického podpisu podle § 2 zdkona ¢. 227/2000 Sb., o elektronickém podpisu:

Elektronickym podpisem se rozumi udaje v elektronické podobé, které jsou pripojené k datové

zprdvé nebo jsou s ni logicky spojené a které slouzi jako metoda k jednoznacnému ovéreni
identity podepsané osoby ve vztahu k datové zprdve.

2.1 Jak vypada elektronicky podpis
© Jak vypada elektronicky podpis

Elektronicky podpis jako takovy nemusi mit Zadnou vizualni prezentaci, takZe ve vlastnim dokumentu
nemusi byt viibec vidét. V rliznych aplikacich je elektronicky podpis zpracovavan riizné. Nékteré
aplikace sice vkladaji do dokumentu viditelnou informaci o podpisu, ale takovych aplikaci je mensina.
Casto se elektronicky podpis projevi naptiklad pouze zobrazenim informa¢ni ikonky, pomoci které lze
zobrazit podrobnosti o podpisu.

Ukazky:
Ikona oznacujici el. podepsanou zprdvu v prehledu zprdv aplikace MS Outlook 2007
#- Jaroslav Tomanek 14:10
predmét 0]
-2 Tomas Plavec 10:35
[Fwd: Re; FORM-Webhasting-forpsi(FRMCZ43167785)]
t=4 Dagmar Sitna PhDr. 3:19
i1 novinky@kalimera.cz 6:19
KALIMERA - Nové clank
t=4 booking.com 3:44
fase rezervace v Best Western Hotel Royal Centre

Ikona oznacujici, Ze zprdva je el. podepsdna (MS Outlook 2007)

Od: Jaroslav Tomanek [jaroslav.tomanek@mver.cz] po 1.6.2009 14:10
Komu: urbanova@czlink.net
Kopie:
Predmét: predmét
Podepsano: jaroslav.tomanek@mvcr.cz 3
=]
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Ikona oznacujici el. podepsany dokument (MS Word 2007)
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Ukdzka naskenovaného podpisu na fakture — toto neni elektronicky podpis ve smyslu zakona o elektronickém
podpisu!!!

Celkem bez DPH
DPH19%
Zaokrouhleni
Celkem s DPH
INTERNET CZ a.s.
Kii§ 2, 384 03 Kiis
Tel:383835353
forpsi C0:26043319, DIC: CZ2604]
www.torpal.com wwwfups]wm
Toto neni elektronicky podpis!!! AJe %‘

2.2 Jak mohu elektronicky podepsat zpravu
® Jak mohu elektronicky podepsat zpravu

Pro to, aby se nékdo mohl elektronicky podepisovat, musi nejprve ziskat tzv. certifikat. Poté je treba
tento certifikat nainstalovat do pocitace. Vlastnime-li nainstalovany certifikat, miizeme elektronicky
podepisovat v programech, které podporuji pouZzivani elektronického podpisu - napt. MS Outlook, MS
Word nebo Adobe Acrobat. Podepsani dokumentu je vétSinou realizovano kliknutim na prislusnou
ikonu, nebo vybranim prislusné volby v menu aplikace a zadanim PINu nebo hesla k certifikatu.
Jednotlivé pojmy jsou podrobné popsany v nasledujicich kapitolach.



3 Pravni uprava

Oblast elektronického podpisu je v ramci Evropské unie upravena Smérnici 1999/93/EC Evropského
parlamentu a Rady ze dne 13. prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy.

Tato smérnice je do ¢eského pravniho Fadu transponovana zakonem ¢. 227/2000 Sb., o elektronickém
podpisu. Ten je zakladnim pravnim predpisem upravujici pouZivani elektronického podpisu v CR.

K tomuto zdkonu existuje provadéci vyhlaSka ¢. 378/2006 Sb., o postupech kvalifikovanych
poskytovatell certifikacnich sluzeb, kterou se v ramci tohoto kurzu nebudeme zabyvat, nebot’ jeji
pfedmét  Upravy se  nevztahuje prfimo na  uzivatele  elektronického  podpisu.

S elektronickym podpisem tuzce souvisi problematika elektronickych podatelen, ktera je upravena
narizenim vlady ¢ 495/2004 Sb. k elektronickym podatelnam a vyhlaskou ¢ 496/2004 Sb.
o elektronickych podatelnach.

VSechny tyto dokumenty jsou volné pristupné mimo jiné na webu Ministerstva vnitra, konkrétné na
strance http://www.mvcr.cz/e-podpis-legislativa.aspx

4 Certifikat verejného Kklice
V této kapitole se seznamime

e sdruhy certifikatl
e s ulozisti certifikati

Pro elektronické podepisovani je nutné vlastnit tzv. certifikat. Certifikat je datovy soubor, ktery
obsahuje informace o osobé, které je vydan a tzv. verejny Kli¢, coZ jsou data potiebna k ovéreni
elektronického podpisu.

4.1 Druhy certifikati

Existuje nékolik druhti certifikatd. Z hlediska elektronického podpisu nas zajima piredevsim déleni na
kvalifikované a nekvalifikované certifikaty.

Kvalifikované certifikaty

Kvalifikovany certifikat je certifikat, ktery byl vydan podle zakona o elektronickém podpisu a ktery se
pouziva vyhradné pro ucely elektronického podepisovani. Pokud tedy chceme pouzivat elektronicky
podpis, musime si poridit pravé tento certifikat.


http://www.mvcr.cz/e-podpis-legislativa.aspx
http://www.mvcr.cz/e-podpis-legislativa.aspx
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Nekvalifikované certifikaty

Kromé kvalifikovanych certifikatli existuje rada dalsich certifikatli, které se pouzivaji napriklad pro
autentizaci, Sifrovani a dalsi procesy. Tyto certifikaty se Casto nazyvaji také komercni. Po technické
strance jsou velmi podobné kvalifikovanym certifikatiim, ale liSi se zplisobem pouZivani a pravnimi
ucinky. Vydavani téchto certifikatli neni upraveno zadnym zakonem.

4.2 Ulozisté certifikati
Po zvoleni druhu certifikatu, je dalSim krokem vybrani tzv. GloZisté certifikatu, tedy umisténi, kde

chceme mit certifikit uloZen. UloZzisté mlZe byt bud v poditadi, na kterém se budeme chtit
elektronicky podepisovat a nebo néjaky externi prostredek - nejcastéji Cipova karta, nebo USB token.

Softwarovy certifikat

Pokud zvolime variantu uloZeni certifikditu piimo v pocitaci, nazyva se takovy certifikat také
softwarovy certifikat. Certifikat a predevSim s nim svazané soukromé Kklice (data pro vytvareni
elektronického podpisu) jsou uloZeny do tzv. bezpecného uloZisté operacniho systému. Data uloZena
vtomto uloZisti neni moZné zkopirovat jinam, takze ani v piipadé, kdy se k pocitaci dostane
nepovolana osoba, nehrozi nebezpedi, Ze by si mohla zkopirovat soukromé klice k certifikatu a pouZit
je k podepisovani.
Vyhody:

e nizka cena - neplatime za prostredek pro uloZeni
Nevyhody:

e pres urcitou uroven zabezpeceni je tento zplisob ulozeni povazovan za nejméné bezpecny

e neprenositelnost - certifikat miiZzeme pouZzivat pouze v pocitaci, na kterém jsme si generovali
zadost o vydani certifikatu (viz. dalsi kapitola)

e pokud dojde k poSkozeni pocitace, nebo nutnosti preinstalovat opera¢ni systém, dojde ke
ztraté soukromych Kklict

Cipova karta

Cipova karta je plastikova karta formatu kreditni karty se zabudovanym kontaktnim ¢ipem, na kterém
se vytvari a uchovavaji soukromé klice. Bézné pouzivané cCipové karty jsou navrzeny tak, aby
soukromé klice nikdy neopustily ¢ipovou kartu a ¢ipova karta je tak, velmi bezpe¢nym tloZistém.
Vyhody:

e bezpecnost

e prenositelnost - karta neni vazana na jeden pocitac, lze ji pouZit na jakémkoliv pocitaci
vybaveném c¢teckou Cipovych karet



e (ipova karta lze snaze udrzet pod vyhradni kontrolou uZivatele, neZ naptiklad pocitac
v kancelari

Nevyhody:

e cena - je nutné zakoupit kartu a vybavit se ¢teckou

USB token

USB token je zarizeni podobné USB flash disku. Jak nazev napovida, k pocitaci se pripojuje
prostrednictvim USB portu, kterym jsou dnes jiZ vybaveny viceméné vSechny pocitace.

Vyhody:

e bezpecnost

e prenositelnost - token neni vazan na jeden pocitac

e lze snaze udrZet pod vyhradni kontrolou uZivatele, neZ napriklad pocitac v kancelari
Nevyhody:

e cena zatoken

5 Poskytovatel certifikacnich sluzeb neboli certifikacni autorita

Kvalifikované certifikaty vydava takzvany poskytovatel certifika¢nich sluZeb. Casto se miiZzeme setkat
i s pojmem certifika¢ni autorita. Poskytovatel certifikacnich sluZeb je subjekt, ktery je divéryhodny
pro uZivatele certifikac¢nich sluZeb, tj. pro podepisujici osoby, kterym vydava certifikaty, a pro osoby,
které se spoléhaji na podpisy, s nimiZz jsou tyto certifikaty spojeny.

Certifika¢ni autorita zejména vydava certifikaty a zajistuje jejich spravu, vCetné jejich zneplatniovani.
Vydané certifikaty podepisuje svym elektronickym podpisem, ¢imZ je chrani proti pripadné
modifikaci a je identifikovatelna jako subjekt, ktery je vydal.

V oblasti orgdni verejné moci je moZné pouzivat pouze kvalifikované -certifikdty vydané
akreditovanym poskytovatelem certifika¢nich sluzeb. V soucasné dobé jsou v CR akreditovani tfi
poskytovatelé:

e Ceska posta, s.p. - http://qca.postsignum.cz

e Prvni certifika¢ni autorita, a.s. - http://www.ica.cz

e celdentity, a.s. - http://www.ie.cz

Aktualni prehled udélenych akreditacich je zverejnén na webu Ministerstva vnitra v sekci
Elektronicky podpis na strdnce http://www.mvcr.cz/clanek/prehled-udelenych-akreditaci.aspx.
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Kazdy z uvedenych poskytovatelii ma sit "pobocek”, na kterych vydava certifikaty. Témto "pobockam"
se rika registracni autority.

5.1 Korenové certifikaty poskytovatele certifikacnich sluzeb

Kazdy poskytovatel certifikacnich sluZeb ma kvalifikované certifikaty, které pouZziva k podepisovani
certifikatd, které vydava. Témto certifikatiim se rika korenové certifikaty.

Tyto certifikdty ma vystavené na svych webovych strankach a jsou dostupné i na dalSich mistech,
ktera jsou popsana v certifikacni politice. VSechny korenové certifikaty ovéruje také Ministerstvo
vnitra a publikuje je na svych strankach. http://www.mvcr.cz/clanek/vysledky-overeni-platnych-
kvalifikovanych-systemovych-certifikatu-akreditovanych-poskytovatelu-certifikacnich-sluzeb.aspx

Pokud jsou v pocitaCi nainstalovany kotfenové certifikaty certifika¢ni autority, aplikace dtvéruji
certifikatiim vydanym touto certifika¢ni autoritou.

6 Proces ziskani certifikatu

V této kapitole se seznamime s tim, co potfebujeme udélat, abychom ziskali certifikat.
Rekneme si néco o:

e Vybéru poskytovatele certifikacnich sluzeb
e Generovani Zadosti o certifikat

o NAavstéve registracni autority

o Instalaci certifikatt

6.1 Vybér poskytovatele certifikacnich sluzeb

Hlavni kritéria, kterymi by se mél Zadatel o vydani certifikdtu ridit pii vybéru certifikacni autority,
jsou nasledujici:

e Nabidka sluZeb - Rilizni poskytovatelé certifikacnich sluzeb maji rtznou nabidku typl
certifikatli a ulozist. Je tedy tfeba v prvni radé zohlednit, zda certifika¢ni autorita nabizi
poZadovany typ certifikdtu a poZzadovany druh uloZisté. Nékteré certifika¢ni autority poskytuji
i zvyhodnéné balicky sluZzeb (napt. kvalifikovany certifikdt pro podepisovani spolecné
s komerc¢nim certifikditem pro autentizaci a tokenem, nebo Cipovou Kkartou a ¢teckou), které
mohou zakaznikovi uSetrit dost penéz.

e Dostupnost registracni autority - [ kdyz je certifikat datovy soubor a technicky by bylo
mozné predani elektronicky, v praxi je nutna osobni navstéva osoby, pro kterou je certifikat
vystavovan, na registracni autorité. Poskytovatel certifikacnich sluZzeb ma totiZ povinnost
ovérit totoZznost majitele certifikatu a vSechny dalsi udaje, které jsou v certifikatu uvedeny.
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Proto je dobré zvolit poskytovatele, ktery ma registracni autoritu v misté, které je pro majitele
certifikdtu dobie dostupné.

e Certifikacni politika - Certifika¢ni politika je verejny dokument, ve kterém poskytovatel
certifikacnich sluzeb popisuje pravidla vydavani a pouzivani certifikatli, kterymi se musi ridit
jak on sam, tak majitel certifikatu. Certifikacni politiky jsou vystaveny na webech

poskytovatelii certifikacnich sluzeb.

e Cena - Cena se lisi nejen u raznych druht certifikatl a ulozist, ale i u rtznych poskytovatel
certifikacnich sluzeb. Ti maji na svych webovych strankach zverejnény ceniky, takZe je mozné
ceny jednotlivych sluzeb snadno porovnat. Nutno vSak upozornit, Ze rtizni poskytovatelé
nabizeji ke svym certifikatim rzné sluzby, a tak mlZe byt pouhé porovnani cen nékdy
zavadéjici.

6.2 Generovani Zadosti o certifikat

Po vybéru poskytovatele certifikacnich sluzeb mtizeme pristoupit ke generovani zadosti o certifikat.
Pokud se rozhodneme pro jiné uloZisté nez uloZisté v operacnim systému, musime mit uz nyni toto
ulozisté k dispozici a generovat klice pfimo na ném.

& PRIKLAD

Pokud chci mit soukromé klice ke svému certifikatu uloZzené na Cipové karté, musim si nejprve
zakoupit tuto kartu (nejlépe pirimo od certifikacni autority, kterd mi bude vydavat certifikat). Po
zakoupeni a nainstalovani karty mohu teprve generovat Zadost o certifikat. Pfi generovani Zadosti se
totiZ soukromy Klic k certifikatu vytvori pfimo na karté a nikdy ji neopusti.

Ke generovani zadosti o certifikat slouzi aplikace poskytnutd certifika¢ni autoritou. MlZe to byt
aplikace umisténa primo na webovych strankach poskytovatele, nebo aplikace, ktera se nainstaluje do
pocitace.

V této aplikaci se vyplni formular obsahujici idaje, které budou uloZeny v certifikatu. Pti vyplilovani je
potieba davat pozor na preklepy a vSe vypliiovat presné tak, jak je uvedeno na dokumentech, kterymi
budeme tyto Uidaje na registracni autorité dokladat. Pokud by totiZ pri navstévé registracni autority
objevil pracovnik registrac¢ni autority néjaky nesoulad, nesmi certifikat vydat.

Po vyplnéni formulare vygeneruje aplikace soukromé a verejné klice a Zadost o certifikat. Zadost si
uloZime a vezmeme s sebou na registra¢ni autoritu.
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6.3 Navstéva registracni autority

Po vygenerovani Zadosti je dalSim krokem navstéva registracni autority. Na nékterych autoritach je
nutné mit predem smluvenou schiizku, na nékteré je mozné prijit kdykoliv v oteviraci dobé. Jak je jiz
zminéno v predchozim odstavci, na registracni autoritu si s sebou vezmeme vygenerovanou zZadost a
dokumenty dokladajici udaje, které jsme uvadéli do zZadosti o certifikat. Je dobré si predem zjistit, jaké
dokumenty dand autorita akceptuje - bud na webu, v certifikacni politice, nebo dotazem na
certifika¢ni autoritu.

Pokud je pri navstévé registraCni autority vSe v poradku, vyda nam operator certifikat. Spolecné s nim
muzeme obdrzet dalsi instrukce ¢i aplikace a také tzv. korenové certifikaty dané certifikacni autority.

6.4 Instalace certifikatu

ObdrZeny certifikat si nainstalujeme do svého pocitace. Pokud jiZ nemame nainstalované kotenové
certifikaty certifikacni autority, nainstalujeme i korenové certifikaty. V prostredi MS Windows se
certifikat nainstaluje dvouklikem na soubor s certifikatem (nejcastéji piipona .crt nebo .der). To spusti
pruvodce instalaci certifikatu. Dale postupujeme podle pokyni na obrazovce.

7 Podepisovani a ovéreni podpisu
Podepisovani

K podepisovani potiebujeme aplikaci, ktera podporuje praci s elektronickym podpisem. Nejvice
roz$ifené u nas jsou napr. aplikace sady Microsoft Office (napft. poStovni klient Microsoft Outlook,
nebo textovy editor MS Word) a Adobe Acrobat.

V kazdé aplikaci se podepisuje ponékud odliSné, vétSinou je vSak podepsani dokumentu otazkou
kliknutf na ikonku, nebo zvolenim polozky v menu a vyplnénim hesla k certifikatu, nebo PINu k ¢ipové
karté, na které je certifikat ulozen.

Certifikaty musi byt vZdy pouzivany v souladu s certifika¢ni politikou, kterou majitel certifikatu obdrzi
od poskytovatele certifika¢nich sluzeb, pripadné ziska z jeho webovych stranek.
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Podepsdni zprdvy v Outlooku

| £® RE: Pripominkové Fizeni - Navrh zakona o zékladnim registru prav a povinnosti = zprava =101 x|
© Soubor Upravy Zobrazt \VioZit Formdt Nastroje Tabuka Okno Népovéda Napovéda - zadejte dotaz » X
‘izdodestat | ) v |3 8/ ¥ 8 | ¥ S 1) Mofnosti.. v | HTML - ()4
TS ren ! 0 !@ 2 > o o 20 2 - Y
(4 Komu [Jg Brenéanbrfe pesle S - Dngnta[nlpodpssl J
(U Kopie... (
Predmét: \RE: Pripominkové fizeni - Navrh 2akona o zékladnim registru prév a povinnosti J
il G % B @ | el .10._&.31!1@55;55552%2

Podepsanizpravy v MS Outlook - kliknuti na ikonu a zadani
PINu, kterym je chranén certifikat.

Ovéreni podpisu
Pfi ovéfovani podpisu se ovéruje nasledujici:

e Integrita dokumentu - dokument nebyl od okamZiku podpisu zménén (ovéruje aplikace)
Vydavatel certifikatu - certifikat, na kterém je zaloZen podpis vydala certifika¢ni autorita, které
divérujeme (tj. mame nainstalovany jeji kofenové certifikdty v systémovém uloZisti
kotrenovych certifikat diivéryhodnych certifika¢nich autorit)

e Platnost korenového certifikatu certifikacni autority — ovéruje se interval platnosti a to, Ze
certifikat nebyl zneplatnén, pokud je vice nadrizenych certifikatli, ovéruji se takto vSechny
nadrizené certifikaty

e Platnost certifikatu, na kterém je zaloZen podpis - ovéruje se interval platnosti a to, Ze
certifikat nebyl zneplatnén

o Komu byl certifikat vydan (vzZdy ovéruje uzivatel, nikdy aplikace)

PakliZe mame nainstalovany prislusné korenové certifikaty, dokaze vétSinu téchto ukont
automatizované zajistit aplikace.
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Ovéreni podpisu v Outlooku
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8 Jak funguje elektronicky podpis

Abychom si mohli popsat, jak funguje elektronicky podpis, musime si nejprve alespon zhruba vysvétlit
dvé vypocetni operace, které jsou v elektronickém podpisu vyuZivany. Témito operacemi je tzv.
vytvoreni otisku zpravy a asymetricka kryptografie (Sifrovani).



8.1 Vytvoreni otisku zpravy

Protoze pri vytvareni elektronického podpisu jsou pouzivany velmi sloZité matematické algoritmy
(asymetrickeé Sifrovani), bylo by vypocetné velmi narocné provadeét tyto matematické operace s celou
dlouhou zpravou. Proto se vyuZziva tzv. otisk neboli hash zpravy. Otisk (hash) se vytvari tzv. hashovaci
funkci neboli hashovacim algoritmem.

Hashovaci algoritmus ma nékolik zajimavych vlastnosti:

e Jeho pomoci lze z libovolné dlouhého souboru vypocitat fetézec o stejné délce. Tomuto retézci
se Fika otisk zpravy, neboli hash.
[ nepatrna zmeéna vstupnich dat zptisobi velkou zménu otisku.

e Funkce je jednosmérna. To znamena, Ze ze zpravy dokaZeme spocitat otisk, ale naopak z otisku
zpravu spocitat nedokazeme.

Ukazme si to na praktickém prikladé:

Vstupni text Otisk vytvoreny algoritmem SHA-1
A Dohodnuta kupni cena je 10 000 K¢. 93c038d1a6ca429ba9077bdb90e9b413309109ab
B Dohodnuta kupni cena je 100 000 K¢. 720blabbe5e55a1049870d806dc6d7bcle14b042

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Quisque faucibus
imperdiet eros, a ultricies quam varius in.
¢ Maecenas accumsan, diam sitametblandit |, 051 0o 040323760 26ch6c0b08d4c2 717662
sagittis, velit sapien luctus tortor, ut
rutrum nisi orci nec nisl. Sed vel tempus
erat. Phasellus luctus eleifend leo, vel

lobortis ligula ultricies et.

Komentar k tabulce:

Z ukazky je vidét, Ze ackoliv vstupni retézce jsou razné dlouhé, otisk ma vzdy stejnou délku. Nyni se
podivejme na text A a na text B. Oba tyto texty jsou velmi podobné, do textu B byla pouze dopsana
jedna nula navic. Podivdme-li se na otisky téchto textli, vidime, Ze jsou naprosto odliSné.

8.1.1 Konkrétni hashovaci algoritmy

Hashovacich algoritmii existuje nékolik a vSechny maji spole¢né vyse uvedené vlastnosti. V soucasné
dobé se v elektronickém podpisu vyuziva pro vytvoreni otisku podepisované zpravy algoritmus
SHA-1. SHA je zkratka pro Secure Hash Algorithm, tedy bezpetny hashovaci algoritmus. Funkce SHA-1
vytvari otisky o délce 128 bitii. V soucasné dobé je algoritmus SHA-1 stale dostatecné bezpecny avsak
se zvysujici se vykonnosti pocitaci neni mozné spoléhat na to, Ze algoritmus SHA-1 bude odolovavat
utokiim neustale.

Proto uz byla vyvinuta nova rodina hashovacich funkci, ktera se oznacuje SHA-2. Soucasti rodiny
SHA-2 jsou ctyri funkce a to SHA-224, SHA-256, SHA-384 a SHA-512. Cislo v oznaceni funkce udava,
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jak  dlouhy otisk funkce wvytvaii. U SHA-256 je to tedy napf. 256 Dbitd.
Na prelomu roku 2009 a 2010 bude i Ceska republika pirechazet na bezpe¢néjsi algoritmy a po Novém

roce tak jiz budou vSechny nové kvalifikované certifikaty vytvareny pouze s vyuzitim funkci rodiny
SHA-2.

Vice informaci: http://cs.wikipedia.org/wiki/Kryptografickd hashovaci funkce

8.2 Asymetricka kryptografie

Dal$i operaci vyuzivanou pri elektronickém podepisovani je Sifrovani, neboli kryptografie.
A konkrétné asymetricka kryptografie. Co to konkrétné znamena? Jak jsme si jiZ povédéli, kryptografie
je Sifrovani. Princip Sifrovani je takovy, Ze pokud chce nékdo poslat zaSifrovanou zpravu, musi mit k
dispozici text zpravy (nezaSifrovanému textu se rika také otevieny text) a Sifrovaci kli¢. Tento text
zaSifruje Sifrovacim klicem a odeSle piijemci. Prijemce prijme zaSifrovanou zpravu a pokud ma
spravny desifrovaci kli¢, mize zpravu deSifrovat a ziskat zpét otevieny text.

Sifrovdni
Sifrovani
Sifrovaci Desifrovaci
kli¢ kli¢
Otevieny text X

Otevieny text
Zasifrovany text

To je tedy Sifrovani. Co se tykd rozdilu mezi symetrickym a asymetrickym Sifrovanim, ten spociva

vtom, Ze pfi symetrickém Sifrovanim se pouziva pro Sifrovani a deSifrovani stejny kli¢, zatimco

u asymetrického Sifrovani se Sifruje jinym klicem nez deSifruje. A pravé dvojice rtiznych klic se
s vyhodou uZziva pri elektronickém podepisovani.
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Symetrickd - asymetrickd kryptografie

Symetricka kryptografie

LT

1
RIIITAL
1]
I

Dokument.

Dokument
Sifrovani a desifrovani probiha stejnym klicem
Asymetricka kryptografie
e | — __EBE=
Dokument. -~ Dokument
Sifrovani Desifrovani
Sifrovacim desifrovacim
klicem klicem

Pro vytvareni elektronického podpisu se pouZiva Sifrovaci algoritmus RSA (podle autori - Rivest,

Shamir, Adleman). Vice informaci o tomto algoritmu se da v cCeStiné nalézt napf. na strance
http://cs.wikipedia.org/wiki/RSA

8.3 Jak to celé funguje

Ted uz tedy vime, co to je otisk zpravy i asymetrické Sifrovani a tak si konecné miizeme vysvétlit, jak
probiha cely proces podepisovani. Elektronicky podpis totiZ neni nic jiného neZ zaSifrovany otisk
Zpravy.

Podepisovani

Princip elektronického podepisovani (ovéreni elektronického podpisu) je zndzornén na nasledujici

animaci. Kliknutim na animaci se vzdy presunete na dalsi krok procesu. Vysvétleni jednotlivych kroki
najdete v textu pod animaci.

1. Na zacatku vSeho je dokument, ktery chceme podepsat. Z tohoto dokumentu se spocte otisk.

Podepisuje se pouze tento otisk a nikoliv celd zprava, nebot’ Sifrovani dlouhych dokumentd by
bylo nesmirné vypocetné narocné.

Poté je tento otisk zaSifrovan Sifrovacim klicem. Sifrovaci kli¢, ktery se pouziva k vytvareni
podpisu, podepisujici osoba s nikym nesdili a drzi ho stale pod svou kontrolou (na ¢ipové karte,

tokenu, v pocitaci). Proto se tomuto kli¢i rika také soukromy neboli privatni. Tento zaSifrovany
otisk je vlastni elektronicky podpis.


http://cs.wikipedia.org/wiki/RSA

3. Tento elektronicky podpis se pripoji k dokumentu.

4. Dale je k dokumentu pripojen kvalifikovany certifikat podepisujici osoby, pomoci kterého
piijemce zpravy mizZe oveérit podpis. Certifikat obsahuje tidaje o podepisujici osobé a tzv.
verejny kli¢. O tom vice v popisu dal$i animace vénujici se ovéreni podpisu.

Ovéreni podpisu

Ovérujici osoba prijala dokument, ke kterému je pripojen elektronicky podpis a kvalifikovany
certifikat. Ovéreni probiha ve trech krocich:

1. Spocita se otisk z dokumentu.

2. Podpis (ktery je, jak uz jsme si rekli, vlastné zaSifrovanym otiskem zpravy) se deSifruje
deSifrovacim klicem, ktery je soucasti kvalifikovaného certifikatu (protoze tento kli¢ se vzdy
predava spoletné s podpisem, aby si piijemce mohl podpis ovérit, fika se mu verejny klic).
Vysledkem je desSifrovany otisk ptivodni zpravy.

3. Nakonec jsou tyto dva otisky porovnany. Pokud otisky souhlasi, znamena to, Ze:

e Zprava nebyla od okamZiku podepsani zménéna. Pokud by byla zménéna, pak by se
jeji otisk od ptivodniho velmi lisil.

e Zpravu podepsala osoba, ktera vlastni soukromy kli¢ k verejnému klici, ktery je
soucasti priloZeného certifikatu, tedy osoba uvedena v certifikatu.

Pokud vam text této kapitoly priSel sloZity a nesrozumitelny, nezoufejte. Oba tyto procesy, jak
podepisovani, tak ovérovani, jsou v aplikacich pracujicich s elektronickym podpisem automatizovany
a k prostému pouzivani elektronického podpisu je tedy nezbytné znat nepotiebujete.

9 Ochrana certifikatu pred zneuzitim

Stejné jako u vétsiny jinych elektronickych sluzeb i u elektronického podpisu panuji u nékterych lidi
obavy z jeho zneuziti. Podivejme se tedy na to, jak je certifikat chranén.

Povime si o

e Fyzické ochrané
e Heslu ¢i PINu
e Zneplatnéni certifikatu

9.1 Fyzicka ochrana

Majitel certifikatu je povinen udrzet data pro vytvareni elektronického podpisu pod svou vyhradni
kontrolou. To je velmi dobre realizovatelné zejména pri pouziti externich uloZist (Cipova karta,
token), které je mozné nosit u sebe, nebo uloZit na bezpetné misto. Pokud pouzivime softwarovy
certifikat, ktery mame uloZeny na pocitaci, ke kterému maji ptistup i dalsi osoby, méli bychom se
snazit dodatecné chranit pristup k tomuto pocitaci, napr. dostatecné silnym heslem, které nebudeme
s nikym sdilet ani uchovavat v blizkosti tohoto pocitace.
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§ 5 zdkona ¢ 227/2000 Sb., o elektronickém podpisu, odst. 1, pism. a) stanovi:
Podepisujici osoba je povinna zachdzet s prostredky, jakoZ i s daty pro vytvdreni zaruceného

srvs

elektronického podpisu s ndleZitou péci tak, aby nemohlo dojit k jejich neoprdvnénému pouZiti.

9.2 Heslo ¢i PIN

Druhym stupném ochrany je ochrana heslem nebo PINem. V piipadé, Ze by se nékdo zmocnil naseho
certifikatu, neznamena to automaticky, Ze ho mize vyuZzit k podepisovani dokumentti nasim jménem.
VétsSina certifikatli je totiZ chranéna jesté heslem, nebo PINem. Na zadani spravného hesla ¢i PINu
miiZe byt omezeny pocet pokusii. Zalezi na konkrétnim druhu certifikatu. Pokud se tedy potencialni
uto¢nik nezmocni zaroven hesla ¢i PINu, je majitel certifikatu chranén touto cestou. Na tomto misté je
dobré znovu varovat pred zapisovanim PIN1 ¢i hesel. Pokud si tyto idaje musime zapisovat, je nutné
je uchovavat na bezpecném misté oddélené od certifikatu.

9.3 Zneplatnéni certifikatu

Poslednim stupném ochrany je tzv. zneplatnéni certifikatu. Zneplatnéni certifikatu je tkon, ktery
miiZeme prirovnat k zablokovani platebni karty a pfistupujeme k nému tehdy, kdyZ mame podezieni,
Ze by mohlo dojit ke zneuZiti certifikatu (napiiklad kdyZ ztratime token nebo ¢ipovou kartu). V tom
piipadé zakon uklada povinnost tuto skutecnost oznamit poskytovateli certifika¢nich sluzeb, ktery
certifikat zneplatni.

§ 5 zdkona ¢ 227/2000 Sb., o elektronickém podpisu, odst. 1, pism. b) stanovi:
Podepisujici osoba je povinna uvédomit neprodlené poskytovatele certifikacnich sluZeb, ktery
vydal kvalifikovany certifikdt, o tom, Ze hrozi nebezpeli zneuZiti jejich dat pro vytvdreni
zaruceného elektronického podpisu.

Jak probiha zneplatnéni certifikatu

Po ozndmeni podezieni na moZnost kompromitace certifikatu a tzv. hesla pro zneplatnéni (toto heslo
si majitel voli pti Zadosti o vydani certifikatu) poskytovateli certifikacnich sluzeb, vloZi poskytovatel
certifikacnich sluZeb ddaje o zneplatnéni certifikatu (zejména sériové Cislo zneplatnéného certifikatu)
na tzv. seznam zneplatnénych certifikatd, neboli CRL (certificate revocation list). Tento CRL vydava
kazdy poskytovatel certifika¢nich sluZeb nékolikrat denné a publikuje ho na internetu, takze aplikace,
které ovéruji platnost certifikatu maji k tomuto seznamu piistup a mohou tak u kazdého ovérovaného
certifikatu zjistit, zda nebyl zneplatnén. Na CRL zistavaji zneplatnéné certifikaty minimalné do konce
jejich ptivodni platnosti.

& PRIKLAD
Certifikat je vydan s platnosti od 1.2.2010 15:54:26 do 1.2.2011 15:54:26. Pokud 15. 2. 2010 ztratim
¢ipovou kartu s certifikdtem a jsem nucena certifikat zneplatnit, vlozi certifika¢ni autorita udaje

o zneplatnéni tohoto certifikatu na nejbliZsi vydany CRL a na kaZdy dalsi vydavany CRL minimalné do
1.2.2011 15:54:26.

Zabezpeceni certifikatu je tedy srovnatelné se zabezpecenim platebnich karet. Technické zabezpeceni
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vSak musi vZdy jit ruku v ruce s urc¢itou zodpovédnosti osoby, které byl certifikat vydan. Pokud si tedy
nékdo napriklad nechava ve ctecce kartu s kvalifikovanym certifikatem a pobliZ ma poznamenany PIN,
tak kompromitaci certifikatu nezabrani ani sebedokonalejsi technologie.

10 Dalsi nastroje vyuzivajici technologii elektronického podpisu

Elektronicka znacka

Pokud elektronicky podpis prirovname k vlastnoru¢nimu podpisu, tak elektronickou znacku si
miiZeme predstavit jako obdobu otisku razitka. Technologicky jsou elektronicky podpis a elektronicka
znacka velmi podobné, hlavni rozdil je v legislativni strance.

Nejlépe si elektronickou znacku predstavime, srovname-li ji s elektronickym podpisem a ukazeme-li
si, v ¢em se od sebe lisi.

Certifikat

Elektronicky podpis je zaloZen na kvalifikovaném certifikatu, elektronicka znacka na kvalifikovaném
systémovém certifikatu. Technicky jsou oba tyto druhy certifikatu velmi podobné, lisi se zejména
oznacenim ptrimo v certifikatu a kazdy z téchto certifikatl je vydavan podle jiné certifikacni politiky.

Automatizace

Zatimco u elektronického podpisu se ma za to, Ze se podepisujici osoba pied podpisem s dokumentem
seznamila, oznacovani elektronickou znackou miize probihat automatizované. Napiiklad informacni
systém elektronické podatelny miize automatizované oznacovat doruc¢enky dorucenych zprav.

Osoba, které je certifikat vydavan

Kvalifikovany certifikat, na kterém je zaloZen elektronicky podpis, je vidy vydavan fyzické osobé,
kdezto kvalifikovany systémovy certifikat, na némz je zaloZena elektronicka znacka, mize byt vydan
jak fyzické, tak pravnické osobé.

Casové razitko

Kvalifikované casové razitko je diikaz o tom, Ze dokument existoval pired Casovym okamzikem
uvedenym v c¢asovém razitku. Na rozdil od elektronického podpisu, které po opatteni prislusného
certifikatu vytvari primo "uZivatel", kvalifikovana ¢asova razitka vydava vzdy pouze poskytovatel
certifika¢nich sluZeb, ktery disponujeme prisluSnym vybavenim, zejména velmi pfesnym méridlem
Casu, které je navazano na koordinovany svétovy cas.

Casova razitka nejsou nabizena jednotlivé, ale jako sluzba. Odbératel nejprve podepi$e smlouvu
s poskytovatelem certifikac¢nich sluzeb a po té je mezi nimi vytvoren komunikacni kanal, kterym
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odbératel posila tzv. otisky dokumenti (viz. niZe), ke kterym poskytovatel certifikacnich sluzeb
vydava ¢asova razitka. Podle poc¢tu vydanych razitek pak odbérateli fakturuje sluzby.

§ 2  zdkona ¢ 227/2000 Sb, o elektronickém  podpisu,  pism. r):

kvalifikovanym casovym razitkem se rozumi datovd zprdva, kterou vydal kvalifikovany

poskytovatel certifikacnich sluZeb a kterd diivéryhodnym zpitisobem spojuje data v elektronické
podobé s casovym okamZikem, a zarucuje, Ze uvedend data v elektronické podobé existovala pred danym
casovym okamZikem.

Kvalifikované ¢asové razitko umoznuje ovéreni elektronického podpisu i po uplynuti doby platnosti
certifikatu, na kterém je podpis zalozZen.

11 Informacni zdroje

http.//www.postsignum.cz

12 Souhrn

V tomto kurzu jsme se vénovali problematice zaruc¢eného elektronického podpisu.
Seznamili jsme se s tim, co je elektronicky podpis a jaké ma naleZitosti.

Zminili jsme se o legislativni apravé.

Popsali jsme si proces ziskavani certifikatu a dale jeho pouZiti.

Zabyvali jsme se i ochranou certifikatu pred zneuZzitim.
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