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Dokument byl vytvoren v rémci projektu Mistni akéni pldn vzdéldvdni Il ORP Zd'ér nad Sdzavou,
registracni ¢islo CZ.02.3.68/0.0/0.0/17_047/0009150.
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Pravé jste otevieli metodicky material zabyvajici se otazkou bezpecného internetu,
kyberprostoru a jeho skrytych nastrah.

Bez internetu se v dnesni dobé snad uz ani neobejdeme. V mnohém nam usnadnuje zivot, umoziuje
nalézt a sdilet nepfeberné mnozstvi informaci, propojovat lidi po celém svété a rychle komunikovat.
Pfi jeho pouZivani ale nesmime zapominat na mozna rizika a nebezpeci. DUvéfivost, naivita,
nekritické prijimani informaci a nedostatek Zivotnich zkusenosti mlze zpUsobit, Ze se dité stane obéti
virtudlnich predator(. Abychom mohli celit hrozbam moderni doby, musime se neustale vzdélavat,
atoivoblasti informacnich a komunikacnich technologii. A musime chranit nase déti a vést je
k bezpecnému chovani nejen v redlném Zivoté, ale také v kyberprostoru, ve kterém travi vyznamnou
¢ast svého Casu.

Tento metodicky material predstavuje struény vytah informaci z dostupnych zdroji s nabidkou
odkaz(i na dalsi podrobné informace ¢i videa. Po konzultaci s odbornou verejnosti jsme se zaméfili
na témata, kterd v souvislosti s online bezpecnosti povazujeme za nejcastéji zmifovana:

o bezpedng internet o happy slapping

o sotiddni site o hoaw

o kyberiikana o fake news

o kybergrooming o dangerounsy challenges
o kyberstalking o netolismus

o sexting o video spoty

Tyto pojmy, které byly pred patnacti lety témér neznamé, se v posledni dobé staly
zejména u déti a mladeze fenoménem.

,Mistni akéni plén vzdéldvdni Il ORP Zddr nad Sdzavou*,
registracni ¢islo projektu: CZ.02.3.68/0.0/0.0/17_047/0009150



BEZPECNY INTERNET = churasite sebhe a své blizké

Internet nabizi spoustu moznosti, zdbavy, ale také je plny nastrah a rizik, pred kterymi je potreba
se ochranit. Dnes je na ném mozné délat prakticky cokoliv, proto je obezfetnost na misté.
Ovéruj si informace a premyslej. Zapoj své kritické mysleni, které ti v mnoha okolnostech pomuize
odhalit dezinformace, myty, Izi a dopatrat se kvalitnich a uzite¢nych informaci.
Kritické mysleni znamend schopnost nepodléhat prvnimu dojmu, vSeobecnému
minéni nebo naléhavosti nékterého sdéleni, neprebirat naivné sdélované ndzory,
ale dokdzat od nich zaujmout odstup a vytvofit si vlastni ndzor na zdkladé
védomosti a zkusSenosti.

Pro bezpeli na internetu staCi dodrZovat zakladni desatero .. par dulezZitych, ale ptritom
jednoduchych zasad, nebot opatrny uZivatel je inteligentni uZivatel internetu:

=

Nedavej nikomu adresu (nevis, kdo se skryva za monitorem na druhé strané).

Neposilej nikomu, koho neznads, svoji fotografii.

UdrZuj sva hesla (k emailu, socidlnim sitim) v tajnosti.

Neodpovidej na neslusné, hrubé nebo vulgdrni zpravy.

Nedomlouvej si schlizku pres internet (aniz bys o tom nékomu rekl).

Pokud narazi$ na obrazek / video / zpravu, ktera té Sokuje — opust stranku.

Svér se nékomu, pokud té stranky nebo vzkazy uvedou do rozpak(l, nebo dokonce vydési.
Nedej Sanci virGim.

L O N A WD

Nevér kazdé informaci, kterou na internetu ziskas.
10. KdyZ se s nékym nechces bavit, nebav se.

Pfipojuj se pouze z divéryhodného zdroje, mysli na zabezpeceni, uZivej
silnd  hesla, kterd nikomu nedavej, ale hlavné nezapominej,
Ze kyberprostor neni a nikdy nebude anonymnim prostredim.
At uz hraje$ hru, vyhledavas si informace, nebo komunikujes

s prateli, vidy po sobé zanechas stopu. Digitdlni stopu vytvdris svou
¢innosti v kyberprostfedi ... cokoliv na internet dds, to tam

zlstane!

Kde hiedat vice unformaci?
https://e-bezpeci.cz/
https://www.kpbi.cz/
https://kritickemysleni.cz/

http://www.nebudobet.cz/

http://www.e-nebezpeci.cz/

https://www.jaknainternet.cz/

http://www.bezpecnyinternet.cz/

https://www.nebojteseinternetu.cz/

https://www.internetembezpecne.cz/

https://www.krimys.cz/kriticke-mysleni/

https://bezpecne-online.saferinternet.cz/

https://o2chytraskola.cz/knihovna-temat#online-bezpecnost



https://e-bezpeci.cz/
https://www.kpbi.cz/
https://kritickemysleni.cz/
http://www.nebudobet.cz/
http://www.e-nebezpeci.cz/
https://www.jaknainternet.cz/
http://www.bezpecnyinternet.cz/
https://www.nebojteseinternetu.cz/
https://www.internetembezpecne.cz/
https://www.krimys.cz/kriticke-mysleni/
https://bezpecne-online.saferinternet.cz/
https://o2chytraskola.cz/knihovna-temat#online-bezpecnost
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SOCIALNI SITE = online slnzba
Socidlni sité (social network, community network) neboli online sluzby, jsou virtudlnim propojenim
lidi, které umoznuji na zakladé registrace vytvaret profil uzivatele, pod kterym je Ize vyuzivat zejména
ke komunikaci, sdileni informaci, fotografii, zazitk(, k seznamovani se atd. s dalSimi registrovanymi
uzivateli.
Rizika spojena s uZivanim socialnich siti jsou zpravidla zplUsobena neuvdiZlivosti a neobezretnosti
uZivatele (napriklad neprectend pravidla a podminky uzivani socialnich sluzeb, poskytovani osobnich
udaju, sdileni citlivych informaci, ztrata ¢asu, zavislost apod.).
Ddavno je vyvracen mytus, Ze internet je anonymni. Nikdo neni na internetu anonymni!

Socialni sité nejsou nepfitelem a nepfinasi s sebou jen negativa a hrozby. Jen se je musime naucit
spravné pouzivat. Stejné jako v béZném Zivoté, tak i na socidlnich sitich se chovejme zodpovédné
a bezpecné.

Jaki jsow hrozby / negotive socilddnicih siti?
e psychologické dopady spojené s nadmérnym uzivanim (napf. poruchy spanku, uzkosti)
e kybergrooming

e kyberstalking

e kybersikana

e zavislost
e adalsi

v . v
Jak celit hrozbe?
ovéruj si, co sdilis
chran své osobni udaje

rozlisuj virtualni a fyzickou realitu

zvol bezpecné heslo a udrz ho v tajnosti

fid' se desaterem bezpecného internetu

nez cokoliv potvrdis, pfecti si podminky uzivani
nesdilej informace typu, kdy jede$ na dovolenou
v pfipadé nevhodného obsahu, nebo zneuZiti idajd, kontaktuj technickou podporu

NN N N N U N NN

nezverejiuj o sobé na internetu informace, které bys nevylepil na sloup verejného osvétleni

Kde hWledat vice informaci?
https://www.jaknainternet.cz/page/1751/socialni-site/

https://www.nebojteseinternetu.cz/page/3396/socialni-site/
https://zvolsi.info/app/uploads/2020/01/zvolsi brozura digitalni.pdf
http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/default.aspx

https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/



https://www.jaknainternet.cz/page/1751/socialni-site/
https://www.nebojteseinternetu.cz/page/3396/socialni-site/
https://zvolsi.info/app/uploads/2020/01/zvolsi_brozura_digitalni.pdf
http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/default.aspx
https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/
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Facebook

Umoznuje sdilet
informace, fotky, videa,
zakladat spfiznéné
skupiny, hledat pratelé,
chatovat apod. Vékova

Messenger

4

Chatovaci aplikace
Facebooku (od roku 2011
i jako samostatnd
aplikace). Nabizi rdzné

WhatsApp

e |

Aplikace na  posilani
textovych zprdv, kterou
vlastni spolec¢nost
Facebook. UZivatele Ize

Twitter

o
E i f
b

Textova socidlni sit, ktera
se specializuje na sdileni
kratkych  zprav  (tzv.
tweetll). Vékova hranice

moznosti (posilani fotek, | vyhledat na  zakladé e
hranice pro zaloZeni u¢tu | \ideohovory). telefonniho &isla pro zaloZeni uctu 13 let
13 let

YouTube TikTok Instagram Snapchat

Socialni sit, kterd vyrazné
prispéla k rozsifeni online
videi. Vékova hranice

pro zaloZeni uctu 13 let.

J

Socidlni  sit  zalozena
na nahravani a sledovani
kratkych videi v rdznych
formach. Vékova hranice

pro zaloZeni uctu 13 let

O

Sdileni fotografii a videi
na svém profilu, nebo
Instastories. Vékova

hranice pro zaloZeni uctu
13 let

8

Sdileni fotografii a videi,
které lze zobrazit pouze
po omezeny cas. Vékova
hranice pro uzivani je od
13 let.

Linkedin

Profesni  socidlni  sit
propojujici odborniky po
celém svété, umoznujici

prezentaci svych
odbornych dovednosti a
pracovnich  zkuSenosti.
Minimalni vékova

hranice 15 let.

Tinder

Online seznamka
zalozend na vyhledavani
moznych partner(
na zakladé GPS polohy
(Ize propojit Facebook,
Instagram).  Minimalni
vék uZivateli je 18 let.

Badoo

badoo

Komunitni socidlni sit
umoznujici chatovani,
online seznameni se.
Umoznuje vyhledavat
uzivatele dle zadanych
kritérii a dalsi doplfikové
sluzby. Minimalni vék
uZivatelti je 18 let.

Lidé

@LIDE

Socialni sit zamérena
na seznamovani, online
prezentaci uZivatele,
vzdjemnou komunikaci,
véetné prohlizeni
si fotografii a  profild
ostatnich  ptihlasenych.
Vékova hranice

pro registraci 15 let.

Pinterest

Socidlni sit plna inspiraci,
kde si lidé po prihlaseni
vytvareji nasténky dle
svych preferenci.
Aplikace ma stanovenou
vékovou hranici na 13
let.

Tellonym

—

TUUN

Socidlni sit anonymni
komunikace. Spociva
v kladeni dotazi nejen
vasim pratelim
pod rouskou anonymity.
Nejsou zde fotky, videa
ani statusy. Aplikace
jeurcend pro uzivatele
od 17 let.

Omegle

Y
N

Konverzace bez profilu,

postavend na principu
nadhody a anonymity.
Nevypliiuje se Zzadny
profil, po  ukonceni
konverzace se  neni
mozné s druhym
komunikujicim spojit.

Vékova hranice od 13
let.

Signal

Socialni sluzba poskytujici
okamZitou  komunikaci
kdekoliv na svété.
Zaméruje se na posilani
Sifrovanych Zprav.
Minimalni vékovy limit
pro vstup (stejné jako
ostatni socialni sité) je 13
let.




KYBERSIKANA = teror v kyberprostorn

Kyberneticka Sikana (pocitacovd Sikana, ¢i cyberbullying) je pojem oznacujici Sikanu v online
prostredi, jejimz cilem je ublizit, poSkodit ¢i zesmésnit jinou osobu. Je to v podstaté druh Sikany, pfi
které tryznitel zneuzivd moderni technologie.

Kybersikana a Sikana maji jednu véc spolecnou ... cilem je ubliZit nebo ubliZovat.

Nejlastdisi projevy:
e provokovani a nabadani druhych uzivateld v diskuznich férech
e vydirani a pronasledovani pomoci mobilu nebo internetu
e vytvareni a Sifeni zesmésnujicich prispévka
e zasilani vyhrdznych a krutych zprav
e nabourani ciziho uctu, blogu apod.
e agresivni a Uto¢né komentare
e vylouceni z online komunity
e odhalovani cizich tajemstvi.

Typicki rysy kyberiikany:

e Casovd neomezenost (agresofi mohou utocit i nékolikrdt denné, pfipadné eelych 24 hodin)

o Siroké publikum (slouZi k pobaveni kazdého)

e velmi rychle se sifici obsah (diky informacénim technologiim)

e anonymita pachatelii (pokud je pachatel zdatny, je obtizné vypatrat jeho identitu)

e zména pojeti osobnosti agresora x obét — na internetu nerozhoduje fyzicka sila (Sikanovat
muaze klidné ,slabsi silnéjsiho”)

e muZe byt zplsobena i neimysiné (jako nepovedeny vtip)

e vlastnimi silami se témér neda zastavit

e (asto spojena s klasickou Sikanou

Pokud se pottfebujes branit, nezapomen zistat v pohodé (nepochybuj o sobé a pamatuj, Ze to, co se
déje, neni Tvoje chyba), zablokuj si lidi, co té otravuji a neodpovidej jim. Mluv o tom, co se déje
s néjakym dospélakem, kterému véris. Nikdy nezapominej chrdnit své soukromi (na internetu bud
opatrny), ale hlavné nezapominej na svoje prdva (nikdo té nesmi ptred ostatnimi zesmésrniovat nebo

urazet).

Kde hledat vice informaci?

http://www.kybersikana.eu/
https://o2chytraskola.cz/clanek/7/kyberneticka-sikana/
http://www.kapezet.cz/admin/data/articleFiles/211/soubor 2809486.pdf
http://www.minimalizacesikany.cz/chci-se-dozvedet/fenomen-kybersikana

http://www.helpyou.cz/co-je-krize/jsem-dite/kybersikana/kybersikana-detail/

https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybersikana
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/
https://bezpecne-online.saferinternet.cz/com-k2/newsletter-2012/newsletter-12-
2012/itemlist/tag/kybersikana



http://www.kybersikana.eu/
https://o2chytraskola.cz/clanek/7/kyberneticka-sikana/
http://www.kapezet.cz/admin/data/articleFiles/211/soubor_2809486.pdf
http://www.minimalizacesikany.cz/chci-se-dozvedet/fenomen-kybersikana
http://www.helpyou.cz/co-je-krize/jsem-dite/kybersikana/kybersikana-detail/
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybersikana
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/
https://bezpecne-online.saferinternet.cz/com-k2/newsletter-2012/newsletter-12-2012/itemlist/tag/kyberšikana
https://bezpecne-online.saferinternet.cz/com-k2/newsletter-2012/newsletter-12-2012/itemlist/tag/kyberšikana

KYBERGROOMING = lovel na internetw

Kybergrooming (child grooming, online grooming) je online manipulace, pfi které se utocnik pod
faleSnou identitou snazi dosahnout osobniho setkani. Na schlizce pak nejcastéji dochazi k fyzickému
utoku, sexudlnimu zneutziti, ¢i vyrobé détské pornografie.
Kybergrooming probihd na socidlnich sitich skrze rizné messengery, kdy se tzv. kybergroomer
(preddtor) stylizuje do role, kterd je obéti blizka.

Jak postupwge kybergroomer?

1. NavaZe kontakt a vzbudi dGvéru (vyddvd se za vrstevnika,
chvdli, lichoti, chce vzbudit davéru a ziskat co nejvic
informaci).

2. lzoluje dité od pomoci (pomlouvd rodice a kamarddy
ditéte, snazi se v ném vyvolat pocit, Ze on jediny ho chdpe
a rozumi jeho problémim).

3. Podplaci pomoci darkd (vyménou za né Zddd nahé fotky,
videa, a aby ddrky ziistaly v tajnosti).

4. Vytvali emocni zavislost (aby se stal jedinym diavérnikem
ditéte).

5. Laka na setkani (bud’dobrovolné Ci vydirdnim, podminka —

nikdo nesmi o schiizce védeét).
6. Zneuzije (sexudini zneulZiti, fyzické napadeni, vyroba
détské pornografie).

Motto: Vsechna virtudlni pfatelstvi nekonci,,happy endem®. Chran si svoje soukromi na internetu.

Jok et hrozbe?
v" nesdéluj citlivé informace, které mohou byt zneuZitelné
v" bud obezfetny v komunikaci s cizimi osobami
v' nepfidavej si cizi osoby ke svym pFateldm
v" nebud pfehnané divéfivy

Kde hledat vice informaci?

https://o2chytraskola.cz/clanek/25/kybergrooming/
https://zvolsi.info/app/uploads/2020/01/zvolsi_brozura digitalni.pdf
http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybergrooming
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-

komunikace/kybergrooming/
https://bezpecne-online.saferinternet.cz/com-k2/newsletter-2012/newsletter-12-
2012/itemlist/tag/kybergrooming
https://bezpecne-online.saferinternet.cz/vyukove-materialy/ke-stazeni/send/3-materialy-pro-
ucitele/67-kybergrooming (doporuéujeme zkopirovat odkaz do webového prohlizece)



https://o2chytraskola.cz/clanek/25/kybergrooming/
https://zvolsi.info/app/uploads/2020/01/zvolsi_brozura_digitalni.pdf
http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybergrooming
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybergrooming/
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybergrooming/
https://bezpecne-online.saferinternet.cz/com-k2/newsletter-2012/newsletter-12-2012/itemlist/tag/kybergrooming
https://bezpecne-online.saferinternet.cz/com-k2/newsletter-2012/newsletter-12-2012/itemlist/tag/kybergrooming
https://bezpecne-online.saferinternet.cz/vyukove-materialy/ke-stazeni/send/3-materialy-pro-ucitele/67-kybergrooming
https://bezpecne-online.saferinternet.cz/vyukove-materialy/ke-stazeni/send/3-materialy-pro-ucitele/67-kybergrooming

KYBERSTALKING = nékdo se dinvd

Kyberstalking je pojem oznacujici pronasledovani, intenzivni obtéZzovani, ponizovani, vyhrozovani,
nebo zastrasovani v kyberprostoru.

Typickym pfrikladem kyberstalkingu je:

e kontaktovani obéti pod falesnou identitou (nékolika faleSnymi identitami)
e monitorovani pocitace obéti specialnimi programy (keyloggery apod.)

e opakované komentovani prispévkll obéti na socidlnich sitich

e kradez identity obéti — nasledné vystupovani jejim jménem

e vkladani prispévkd na profily socialnich siti obéti

e zasilani zprav pfes SMS, messenger, e-mail aj.

e zvefejiiovani informaci ze Zivota obéti

e obtézujici kontaktovani pratel obéti

o telefondty a prozvdnéni aj.

Jok postupuje (kyber)stalker:

= opakované a dlouhodobé se pokousi
kontaktovat obét (vytrvalost, systemati¢nost)

= demonstruje svou moc a silu (svou obét ovlada
strachem)

= vyhroZuje

*  sam se vydava za obét

= snaZi se poskodit reputaci obéti

Jak Eelit hrozbe?

v" nereaguj a ukonci komunikaci

v' zmén identitu (e-mail, SIM, telefonni cislo, novy
profil na socidlnich sitich)

v uloZ/vytiskni dUkazy (e-maily, SMS, odkazy) pro
pfipadné vysetiovani

v’ upozorni provozovatele serveru

v' svér se dospélym (rodice, sourozenci, ucitel, Skolni
psycholog, trenér) ¢i nahlas utok
(napf. www.linkabezpeci.cz, www.policie.cz,

WWW.hapisnam.cz, www.stoponline.cz)

v zablokuj ptistup utoénika ke svym uctdm
Déje se to! Najdi odvahu Fict to a resit to véas!
Kde hledot vice informaci?

https://o2chytraskola.cz/clanek/26/kyberstalking/
http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd

https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kyberstalking

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/



http://www.linkabezpeci.cz/
http://www.policie.cz/
http://www.napisnam.cz/
http://www.stoponline.cz/
https://o2chytraskola.cz/clanek/26/kyberstalking/
http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kyberstalking
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/

SEXTING = nahdéi na infernefw

Sexting predstavuje posilani zprdv, fotek, nebo videi se sexudlni tematikou prostiednictvim
informacnich a komunikacnich technologii. Takovy obsah muZe byt zneuZit (napf. po skonceni
milostného vztahu) k poskozeni druhé strany jeho zverejnénim nebo vyhrizkou jeho zverejnénim
(vydirani).

Sexting, v némz figuruji déti a nezletili mladistvi, je z pravniho hlediska kvalifikovan jako trestny ¢in.
Jediny zpUsob ochrany proti sextingu je intimni fotogrdfie Ci videa nepofizovat a neposilat!

Kde hledat vice informact
https://o2chytraskola.cz/clanek/11/sexting/
https://www.e-bezpeci.cz/index.php/veda-a-vyzkum/sexting-vyzkum-2017

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/sexting/

https://bezpecne-online.saferinternet.cz/com-k2/newsletter-2012/newsletter-12-
2012/itemlist/tag/sexting
https://bezpecne-online.saferinternet.cz/vyukove-materialy/ke-stazeni/send/4-brozury-a-letaky/78-

teenageri-a-sexting-brozura-pro-nactilete (doporucujeme zkopirovat odkaz do webového prohlizece)

Nikdy news, kdo je na druhé strané obrazovky ... bud’ obezietny!
Sy > b4, 42 @ﬁ s by 2d
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HAPPY SLAPPING = spokojeni / veselé fackovini
Happy slapping je predem napldnované fyzické napadeni nic netusici obéti, které je natdceno na

mobilni telefon nebo jiné zaznamové zafizeni. Zdznam je poté zverejnén a Sifen na internetu.

Jak Eelit hrozbe?

v" pokud se ocitne$ v pozici obéti nebo svédka happy slappingu, celou véc co nejdfive oznam
Policii CR, aby se $ifeni po internetu co nejrychleji zastavilo

Kde hiedot vice informaoci?
http://www.nebudobet.cz/?cat=happy-slapping

https://www.e-bezpeci.cz/index.php/temata/kyberikana/87-71

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-

komunikace/kybersikana/happy-slapping/
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HOAX = poplainid zprinva

Hoax z anglického prekladu znamena muystifikaci, poplasnou nebo Zertovnou zprdavu. Muize jit
o zpravu omylnou nebo umysIné vytvorenou, kterd napriklad varuje pred neexistujicim nebezpecim,
pred pocitacovym virem, prosi o pomoc, anebo chce pouze pobavit. Zpravidla se Sifi Fetézovym
zplisobem.

Nosnymi znaky faleSné zprdvy jsou jeji propracovanost a dokonalé maskovadni. Vyjadiuje konkrétni
informace o misté, ¢asu, osobdch, ¢imz povzbuzuje dojem o pravdivosti. Obsahuje slova typu:
nebezpeci, hrozba, varovani, ale ¢asté také vyzvu ke sdileni (napt. preposli zpravu kamaraddm).

Jejim ucelem je vyvolat strach, Sifit poplasnou informaci, manipulovat s nazory druhych, poskodit

o vv.

instituci / firmu / znacku, ohromit, prilakat pozornost, ale také si vystrelit z dGvérivych uzivateld.

Vysoké sdileni na socidlnich sitich neznamend pravdivost zprdvy!

FAKE NEWS = faleind zprive

Oznaceni fake news se pouZiva pro nepravdivé, zkreslené, nebo zcela IZivé zprdvy, které se nachazeji
v médiich a na socialnich sitich. Jedna se o umysiné pozménéné informace s cilem ovlivnit lidské
mysleni a zmanipulovat ¢tenare ve svlj prospéch.

Uspésné fake news se zakladaji na ¢astecné ovéfitelné informaci a vychazi z dané kultury.
Podeziela by méla byt zprdva, kterg:

e nema citovaného existujiciho ¢i dohledatelného odbornika
e ma mnoho pravopisnych chyb, vyuziva ¢asto Caps Lock

e ve které autor pfilis hodnoti a prosazuje svlj nazor
e nema uvedeného autora / neni podepsana
e ma tajného informatora / zdroj

Kdyz zni zprdva pFilis blaznivé, pravdépodobné neni pravydiva!

Jak Eelit hrozbe?

nejsilnéjsi zbrani proti faleSnym zpravam je kritick& mysleni
nevér vsemu, co si na internetu prectes
ovéruj si informace z dalsich zdroj

nerozesilej neovérenou zpravu

RS

neposilej fetézové zpravy

Koe hledat vice informaci?
https://zvolsi.info/
http://www.factczech.cz/

https://www.hoax.cz/cze/

https://www.trainbra.in/cs/

https://www.stopfake.org/cz/domu/

http://www.nebudobet.cz/?cat=hoax
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https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/hoax/
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DANGEROUS CHALLENGE = nebezpeind vgzva

Vyzva nabadajici k napodobovani urcitého obsahu, které ma byt zdokumentovano a nasledné jako
dlkaz splnéni poslano nebo sdileno v online prostoru. Diky tomuto fetézci se vyzva Siti dal. Lidé maji
radi prekondvani sebe sama a pravé online prostor je skvély v tom, Ze dokdze vyhecovat spoustu lidi.
Takovéto vyzvy mohou mit pozitivni (charitativni) i negativni charakter.

Nosnymi znaky, Ze se dité zapojilo do nebezpecné vyzvy, lze rozpoznat prostiednictvim rdznych
fyzickych priznak( (napr. poskozeni rti, kiZe).

Odstrasnfici priklody:
e The Fire Challenge spociva v politi hoflavinou a nasledném zapdleni vlastniho téla

e The Choking Challenge spociva ve vzdjemném Skrceni az do omdleni
e The Eyeballing Challenge nabdda ke konzumaci alkoholu prostfednictvim oéni bulvy

Jak Eelit hrozbe?
v/ nastavte détem pevné limity, at netrdvi na internetu sv(ij vedkery &as a mluvte s nimi o tom,
co na internetu délaji
v osvétova aktivita o nebezpeénosti tohoto chovéni a jeho diisledcich
v desatero bezpeéného internetu
v pouZivej rozum a nenech se do ni¢eho tlagit

Kde hWledat vice informact?

https://zvolsi.info/app/uploads/2020/01/zvolsi _brozura digitalni.pdf
https://o2chytraskola.cz/clanek/39/online-challenges-rizikove-vyzvy/5198
https://bezpecnevkyberprostoru.cz/clanky/rizika/nebezpecne-vyzvy--challenges-/
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1408-

nebezpecne-vyzvy-nebo-take-tzv-dangerous-challenge
https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/99-letak-nebezpecne-vyzvy-v-online-

prostredi-pro-rodice-a-ucitele/file
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NETOLISMUS = zanvislost na intfernetw

Zavislost na tzv. virtudlnich drogach, mezi které mGzeme zahrnout socidlni sité (napriklad neustala
potfeba sledovat nové statusy, nutkavost odpovidat pratellim a netrpélivé ¢ekat na jejich odpovéd),
pocitacové hry, riizné internetové sluzby, ale i uZivani samotnych zafizeni (mobilni telefon).

Nosnymi znaky jsou zejména neschopnost jedince mit pod kontrolou uZivani internetu, ztrdata
kontroly nad casem, psychické projevy, psychosocidlni projevy, socidlni vyloucenost, selhavani
v redlném svété, pocit nenaplnéni a nudy. Objevuji se i abstinencni priznaky ve chvili, kdyz jedinec
nemUze byt pfipojen na internetu, je bez signalu apod.

Patologicky netolismus mUze vyvrcholit aZ asocialnim chovanim jedince.

Jaké existwyt drnhy netolismun?
e zavislost na virtudlni sexualité
e zavislost na virtudlnich vztazich
e internetova kompulze (napt. hrani online her)
e zavislost na pocitaci / tabletu / mobilnim telefonu

pretizeni informacemi (napf. nadmérné surfovani nebo vyhledavani v databazi)

Jak Eelit této- rozbe?
vénovat détem dostate¢nou pozornost

dodrzovat zasady bezpecného uzivani internetu
neponechavat déti nekontrolované napospas virtualnimu svétu

ASRANENEN

¢asové omezené uzivani internetu / tabletu / mobilniho telefonu

Kde hledat vice informaci?

https://www.netolismus.cz/

http://www.nebudobet.cz/?cat=netholismus

https://www.e-bezpeci.cz/index.php/71-trivium/1432-co-je-netolismus
https://drive.google.com/file/d/1Nz3t18DaA-Lx3TyHQgIB7zXt7ylJEwr3/view
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/netolismus/

Kamw se obritit o- pomoce?

Linka bezpedi: www.linkabezpeci.cz, tisfiova linka 116 111

Poradna E-bezpedi: www.napisnam.cz

Policie CR: www.policie.cz, tistiova linka 158
Bily kruh bezpeci: www.bkb.cz, tisfiova linka 116 006

Hlaseni nezakonného obsahu na internetu: www.stoponline.cz

Wi ) ) II)))

J /‘)uu.w,m/// I,

/)] “/'/Jr'm‘f/_) W)

10


https://www.netolismus.cz/
http://www.nebudobet.cz/?cat=netholismus
https://www.e-bezpeci.cz/index.php/71-trivium/1432-co-je-netolismus
https://drive.google.com/file/d/1Nz3t18DaA-Lx3TyHQgIB7zXt7yIJEwr3/view
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/netolismus/
http://www.linkabezpeci.cz/
http://www.napisnam.cz/
http://www.policie.cz/
http://www.bkb.cz/
http://www.stoponline.cz/

V zavéru metodického materidlu predkladame uzite¢nd a nazorna videa tykajici se zmifovanych rizik

a nebezpeci vonline prostfedi. Videospoty jsou uréené vsem vékovym kategoriim, mensi déti

by je vS8ak mély radéji sledovat za pritomnosti dospélého pro citlivé a jemné dovysvétleni. Dalsi sekci

jsou online zdroje pro déti, které (at uz formou komiksu, pohadky, kvizu & metodickych karet)

pojednavaji o zasadach bezpecnosti na internetu.

DOPORUCENE VIDEOSPOTY

K.R.LS.T.Y.N.A. (minifilm o Sikané)

https://www.youtube.com/watch?v=KEj4SQs2eQU

Na hory (film Seznam se bezpecné)

https://www.youtube.com/watch?v=ern7sJfswRM&t=4s

Nikdy neviS (NCBI, Net
Saferinternet)

story,

https://www.youtube.com/watch?v=079-0FUeYrk

Nedej se (amatérsky film studentd
o kybersikané)

https://www.youtube.com/watch?v=WuSDKbLgdT8

Ukaz, co umis
digistopa)

(anonymita webu,

https://www.youtube.com/watch?v=L6VysByzKV4

Sikana/bullying

https://www.youtube.com/watch?v=0qFhBLjAgRg

Kybersikana

https://www.youtube.com/watch?v=AwIm8AfWXO08

DalS$i den ve 3Skole je za mnou
(#Say No! - celoevropska kampan proti
zneuzivani déti online)

https://www.youtube.com/watch?v=UKvnhqSOr4g

Kybergrooming, pfibéh Anicky

https://www.youtube.com/watch?v=fcLoLnhkLIE

Chran si udaje

https://www.youtube.com/watch?v=0Q29ZvIbHXs&featur

e=youtu.be

Videa 02 chytra skola

https://o2chytraskola.cz/videa

PRO DETI

Metodické karty

https://nukib.cz/download/vzdelavani/rozcestniky/Vanda

a _Eda v Onlin svete kniha s kartami.pdf

Digistopa

https://moodle.nic.cz/course/view.php?id=15

Online lekce bezpecnosti na internetu
pro déti a studenty

https://elearning.ecrime.cz/course/view.php?id=2

Online kurzy pro déti a zaky

https://www.budsafeonline.cz/online-kurz

Pohadka Kasper, Sky a zeleny medvéd
(o bezpecnosti déti na siti)

https://native.seznamzpravy.cz/bezpecnost-deti-na-

siti/?utm source=Seznam&utm medium=HProzcestnik

Animovany serial V digitalnim svété
pro 7aky 1. stupné ZS

https://www.o2chytraskola.cz/v-digitalnim-svete

Komiksové pfibéhy pro déti

http://www.bezpecnyinternet.cz/deti/komiksove-

pribehy/default.aspx
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